Camara Municipal de Castro

CAMARA MUNICIPAL DE CASTRO — ESTADO DO PARANA

SETOR DE LICITAGAO E COMPRAS

PREGAO PRESENCIAL 006/2015
ABERTURA: 22/10/2015
HORARIO: 14 HORAS (Horario de Brasilia)

1 - PREAMBULO - A CAMARA MUNICIPAL DE CASTRO - Estado do Parand, torna publicoa abertura da
licitacdo em epigrafe na sede do prédio da Camara Municipal de Castro, localizada a Rua Cel. Jorge
Marcondes, n2 501, Vila Rio Branco, sob modalidade PREGAO PRESENCIAL, do tipo MENOR PRECO POR
LOTE, nos moldes da Lei n2 10.520 de 17/07/02, regulamentada através do Decreto n2 3.555, de 08/08/00,
alterado pelos Decretos n? 3.693, de 20/12/00, n® 3.697, de 22/12/00 e n2 3.784, de 06/04/01 e,
subsidiariamente da Lei Complementar 123/06, Lei n2 8.666, de 21/06/93, e posteriores alteragdes, para
conhecimento das Empresas interessadas conforme descrito neste Edital e seus Anexos.

Os documentos relacionados a seguir fazem parte integrante deste Pregdo Presencial:

ANEXO | — TERMO DE REFERENCIA;

ANEXO Il - MODELO DE PROPOSTA DE PRECOS;

ANEXO 11l - DECLARAGAO DE INEXISTENCIA DE MENOR TRABALHADOR;

ANEXO IV - DECLARAGAO DE INEXISTENCIA DE FATO SUPERVENIENTE;

ANEXO V - DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE;
ANEXO VI - DECLARAGAO DE HABILITAGAO;

ANEXO VIl - DECLARAGCAO DE RECEBIMENTO DOS DOCUMENTOS;

ANEXO VIII = MINUTA DO CONTRATO;

ANEXO IX - DECLARAGCAO DE IDONEIDADE;

ANEXO X — DADOS BANCARIOS.

Os documentos de Credenciamento e os envelopes contendo as Propostas de Precos e os Documentos de
Habilitacdo definidos no objeto deste Edital e seus Anexos deverdo ser entregues na data, hora e local abaixo
especificado, onde se dara a abertura da Sessao Publica.

Dia: 22/10/2015
Horario: 14 horas (Horario de Brasilia)
Local: Sala de Reunides - (Camara Municipal de Castro)

Ndo sendo concluida a Sessdo Publica no mesmo dia, a sessdo serd suspensa as 17 horas, e continuada nos
dias subsequentes, sendo a previsdo para conclusdo dos trabalhos em no maximo 03 (trés) dias Uteis.

N3o havendo expediente na data marcada, ficard a reunido adiada para o primeiro dia util subsequente,
mantidos o0 mesmo hordrio e local, salvo disposicdes em contrario.
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Camara Municipal de Castro

1-OBIJETO

CONTRATAGAO DE SOLUGAO TECNOLOGICA PARA SEGURANGA DE INFORMAGOES EM REDE DE DADOS,
BEM COMO AS DEVIDAS COBERTURAS ACESSORIAS, INSTALAGAO, CONFIGURAGAO, TREINAMENTO,
ASSISTENCIA TECNICA E GARANTIA; E SOLUGAO TECNOLOGICA PARA REDE LOCAL SEM FIO (WLAN),
ENGLOBANDO EQUIPAMENTOS (CONTROLADORA E PONTOS DE ACESSO), INSTALAGAO, CONFIGURAGAO,
TREINAMENTO, ASSISTENCIA TECNICA E GARANTIA

2 - CONDICOES DE PARTICIPAGCAO NA LICITACAO:

2.1 - N3o poderao participar da presente licitacdo os interessados que estejam cumprindo a san¢ao prevista
no inciso lll e IV do Art. 87 da Lei n2 8.666/93.

2.2 - Na presente licitacdo é vedada a participacdao de empresas em consorcio.

2.3 - N3o podera participar empresa declarada inidonea por érgdo ou entidade da administracdo publica
direta ou indireta, federal, estadual, municipal ou do Distrito Federal.

2.4 - N3o podera participar empresa em processo de recuperacao judicial ou extrajudicial, concurso de
credores, dissolugao e liquidagao.

2.5 - E facultada a participacio de empresas, cujo ramo de atividade seja compativel com o objeto licitado.

2.5 - Nao sera admitida a participacdo de:

2.5.1 — Empresas cuja faléncia tenha sido declarada, que se encontram sob concurso de credores ou em
dissolucdo ou em liquidacgao;

2.5.2 — Empresas punidas com suspensdo do direito de licitar ou contratar com a Administracao Publica,
direta ou indireta, federal, estadual, municipal ou Distrito Federal, durante o prazo estabelecido para a
penalidade;

2.5.3 — Empresas que tenham sido declaradas inidGneas para licitar ou contratar com a Administracdo Publica,
direta ou indireta, federal, estadual, municipal ou do Distrito Federal, durante o prazo estabelecido para a
penalidade;

2.5.4 — Empresas cujos diretores, gerentes, socios e empregados sejam servidores ou dirigentes do d6rgao
licitante.

3 — REPRESENTAGAO E CREDENCIAMENTO PARA PARTICIPAR DO CERTAME:
(Os documentos exigidos neste item serdo apresentados fora dos envelopes 01 e 02)

3.1 - Em data e horario estabelecidos para a realiza¢do da sessdo publica do pregao, a licitante interessada ou
seu representante, deverdo comprovar através de Credenciamento, os poderes necessarios para participar e
praticar todos os atos relativos a realizagdo do certame.

3.1.1 - Para a efetivagdo do Credenciamento, o interessado entregard ao Pregoeiro no inicio da sessdo
os seguintes documentos:

a) - Documento de identidade de fé Publica;
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b) - Se representante (preposto/procurador), procuracdo publica ou particular, com poderes
especificos para representar a empresa na licitagdo em todas as suas fases, e praticar os atos
pertinentes em nome da licitante, com firma reconhecida em cartdrio, juntamente com a cdpia
autenticada do Contrato Social, Estatuto ou Ato de Elei¢do do dirigente.

c) - Se Dirigente, Sécio ou Proprietario, copia autenticada do Contrato Social, Estatuto ou Ata de
Eleicao do dirigente;

d) - Declaracdo de Habilitagdo, ANEXO VI;

e) — Declaragdo de Micro ou Empresa de Pequeno Porte (somente se a empresa estiver
enquadrada, ANEXO V).

3.2 - O credenciamento:

3.2.1 - Aberta a sessao, os interessados ou seus representantes, entregardao os documentos exigidos
no subitem 3.1, e quando solicitado pelo pregoeiro, os Envelopes n? 01 (contendo a Proposta de
Precos) e o Envelope n2 02 (contendo a Documentacao de Habilitagdo), procedendo-se a verificacao,
rubrica a sua imediata abertura e o exame das Propostas em conformidade com os requisitos
estabelecido no instrumento convocatorio.

3.2.2 — Tao somente a pessoa credenciada podera intervir no procedimento licitatério, sendo
admitido, para esse efeito, um Unico representante por licitante interessada.

3.2.3 - Nenhuma pessoa, ainda que munida de procuracado, poderd representar mais de uma empresa
neste Pregdo, sob pena de exclusdao sumdria de ambas as licitantes representadas.

3.2.4 - Irregularidade no Credenciamento implicard na impossibilidade do representante em
participar da fase competitiva, consubstanciadas nos lances verbais, lavrando-se em ata o ocorrido e
permanecendo tdo somente no certame a sua proposta escrita.

3.2.5 - Aplica-se igualmente o disposto no item 3.2.4 as licitantes que ndo se fizerem representar na
sessdo publica.

4 - APRESENTAGAO DO ENVELOPE DA PROPOSTA DE PREGOS:

4.1 — A proposta de precos contida no Envelope n2 1, dever3, obrigatoriamente ser apresentada datilografada
ou impressa por qualquer processo eletronico, em idioma nacional, sem cotac¢les alternativas, emendas,
rasuras ou entrelinhas, CNPJ da licitante, devendo a ultima ser datada e assinada pelo representante da
empresa devidamente identificado, contendo endereco, telefone, fax e email da licitante, contendo
obrigatoriamente, na parte externa e frontal do envelope as indicacoes:

ENVELOPE N° 1 — PROPOSTA DE PRECOS
A CAMARA MUNICIPAL DE CASTRO
PREGAO PRESENCIAL N2 /2015
ABERTURA:DIA _ / / ,AS_H___
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NUMERO DO CNPJ DA EMPRESA
RAZAO SOCIAL DO PROPONENTE

4.1.1 — N3o serdo aceitas propostas sem a assinatura do representante da empresa devidamente
identificado.

4.1.2 — Na hipodtese prevista no subitem 4.1.1, estando presente o representante legal, desde que
devidamente comprovada a sua representatividade através de procuracdao com poderes especificos inerentes
ao presente Pregdo, a falta da assinatura podera ser sanada no ato da constatacdo.

4.2 — A proposta apresentada de acordo com o modelo constante do ANEXO Il deste Edital devera conter:

a) - A identificacdo do objeto ofertado, e quaisquer outros elementos referentes ao bem cotado, de
forma a permitir que o pregoeiro possa facilmente constatar que especificagdes no presente Pregao
foram ou ndo atendidas;

b) - Os precos unitdrios e totais do lote, expresso em reais, com no maximo 02 (dois) algarismos ap6s
a virgula;

c) - O prazo de validade da proposta, que ndo podera ser inferior a 60 (sessenta) dias, contados da
data limite para apresentagdo das propostas neste Pregdo;

d) - Assinatura do proponente;

e) — No caso de apresentacdo de lances verbais a empresa vencedora terd um prazo de até 48
(quarenta e oito) horas uteis para apresentar novo modelo de proposta de pregos ANEXO II.

4.3 — Serdo desconsideradas as propostas que apresentarem alternativas de pregos ou qualquer outra
condicdo nao prevista neste Edital.

5 - DA FASE COMPETITIVA DO CERTAME:

5.1 — Aberta a sessdo publica do Pregdo, imediatamente apds a entrega dos envelopes, o pregoeiro abrira o
Envelope n? 1 contendo a proposta de precos, verificara a sua conformidade com as exigéncias do presente
Edital e as ordenara por ordem de menor preco total do lote.

5.2 — Participara dos lances verbais e sucessivos por item ofertado o autor da proposta de menor prego e os
autores das propostas que apresentem valores até 10% superiores relativamente, a de menor preco total do
lote.

5.2.1 — Ndo havendo pelo menos 03 (trés) ofertas nas condi¢Ges previstas anteriormente, serdo
chamados a participar dos lances verbais e sucessivos os autores das melhores propostas, quaisquer que
sejam os precos oferecidos, até o maximo de 03 (trés).

5.3 — Os lances verbais e sucessivos pelo menor preco total do lote serdo iniciados pelo autor sucessivamente,
em ordem decrescente, até a proclamacdo do vencedor.
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5.4 — Caso duas ou mais propostas dentre as inicialmente ordenadas para oferecer lances verbais
apresentarem precos iguais, sera realizado previamente sorteio para determinacdo da ordem de oferta dos
lances.

5.5 — Os lances, em valores distintos e decrescentes, serdo efetuados no momento em que for conferida a
palavra ao interessado ou representante da licitante, na ordem decrescente dos precos, sendo admitida
disputa para toda a ordem de classificacdo estabelecida pelo pregoeiro.

5.6 — E vedada a oferta de lance visando empate com proposta de outra licitante.

5.7 — N3o serad admitida a desisténcia do(s) lance(s) efetivado(s), sujeitando-se a licitante desistente as
sangdes constantes no Art. 72 da Lei 10.520/2002.

5.8 - “O licitante que ensejar o retardamento da execug¢do do certame, ndo mantiver a proposta, falhar ou
fraudar na execucdo do contrato, comportar-se de modo inidéneo, fizer declaracdo falsa ou cometer fraude
fiscal, garantindo o direito prévio da citacdo e da ampla defesa, ficard impedido de licitar e contratar com a
Administracdo, pelo prazo de até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da punicdo
ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade”.

5.9 — A desisténcia em apresentar lance verbal, quando convocado pelo pregoeiro, implicara na exclusao da
licitante da etapa de competicdo para o item e na consideragdo do uUltimo preco apresentado, para efeito de
ordenacdo das propostas.

5.10 — Caso as licitantes ndo apresentem lances verbais, sera verificada a conformidade entre a proposta
escrita de menor preco e o valor estimado para a contratagdo, podendo o pregoeiro negociar diretamente
com a licitante para que seja obtido melhor preco.

5.11.— O encerramento da etapa competitiva dar-se-4 quando, convocadas pelo Pregoeiro, as licitantes
deixarem de apresentar novos lances.

5.12 — Encerrada a etapa competitiva e ordenadas, em ordem crescente, as ofertas de precos propostos, o
pregoeiro verificara:

a) - A aceitabilidade da proposta de menor valor comparando-a com valores consignados em planilha
de acompanhamento de precos do Org3o licitante, decidindo a respeito;

b) - O atendimento das especificagGes e qualificacdes do bem ofertado, definidas no Edital e seus
Anexos, bem como as demais condic¢des estabelecidas.

5.13 — Se a oferta ndo for aceitavel por apresentar preco excessivo, o pregoeiro poderd negociar com a
licitante vencedora, com vistas a obter melhor preco.

5.14 — Se a oferta nao for aceitavel ou se a licitante ndo atender as exigéncias para habilitagcdo, o pregoeiro
examinara as ofertas subsequentes e a qualificagao dos licitantes, por ordem de classificacdo, sucessivamente,

até a apuracdo de uma que atenda as condig¢Oes do Edital, que sera declarada vencedora da licitacdo.

5.15 — Serdo desclassificadas:

a) - As propostas que ndo atenderem as exigéncias relativas ao objeto desta licitacao;
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b) - As propostas que forem omissas ou se apresentarem incompletas ou ndo informarem as
caracteristicas do bem cotado, impedindo sua identificagdo com o item/lote licitado;

c) - As que conflitarem com a legislagao em vigor;
d) — As propostas que deixarem de cotar um ou mais itens do lote.

5.15.1 — N&o serdo consideradas, para efeitos de julgamento, quaisquer vantagens ndo previstas no
Edital;

5.16 — Encerrada a fase competitiva do Pregdo e ordenadas as propostas, imediatamente serd aberto pelo
Pregoeiro o Envelope n? 2 — Documentos de Habilitagdo da(s) licitante(s) vencedora(s).

6 - HABILITACAO:

6.1 - Os envelopes de HABILITACAO deverio ser entregues, devidamente fechados, e serdo apresentados em
envelopes lacrados constando em sua face externa os seguintes dizeres:

ENVELOPE N° 2 — HABILITACAO (DOCUMENTAGAO)
A CAMARA MUNICIPAL DE CASTRO

COMISSAO MUNICIPAL DE LICITACAO

PREGAO PRESENCIAL N2 ___ /2015
ABERTURA:DIA __ / / ,AS_H___
NUMERO DO CNPJ DA EMPRESA

RAZAO SOCIAL DO PROPONENTE

6.1.1 - Para as empresas cadastradas no Setor de Licitagdo e Compras da Camara Municipal de Castro,
ou em qualquer outro érgado publico, as proponentes deverdo apresentar no Envelope N2 2, os documentos
abaixo relacionados, sendo que a falta de qualquer documento implicara na inabilitagdo do proponente.

CADASTRO:
a) - Certificado de Registro Cadastral de qualquer érgdo Publico em plena validade;

REGULARIDADE FISCAL:
b) - Prova de regularidade relativa a Seguridade Social (INSS) demonstrando situa¢do regular no cumprimento
dos encargos sociais instituidos por lei, que deverao estar em plena validade na data da abertura da licitacdo;
c) - Prova de regularidade relativa Fundo de Garantia por Tempo de Servico (FGTS), demonstrando situacdo
regular no cumprimento dos encargos sociais instituidos por lei, que deverdo estar em plena validade na data
da abertura da licitagao;
d) - Certiddo de Quitacdo de Tributos Federais, emitido pela Delegacia da Receita Federal;
e) - Certiddo Negativa de Débito, emitido pela Delegacia da Receita Estadual, sede da licitante, no caso de
empresas sediadas no Estado do Parand, ou outra equivalente, na forma da lei para os outros Estados;
f) - Certiddo Negativa Municipal;
g) — Certiddo Negativa de Débitos Trabalhistas (CNDT);
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DECLARACOES:

h) - Declaragdo do proponente de que ndo pesa contra si, declaracdo de inidoneidade de acordo com o
modelo constante no ANEXO IX;

i) - Declaragdo de inexisténcia de fato superveniente — ANEXO IV;

j) — Dados Bancarios — ANEXO X;

k) — Declaragdo de Inexisténcia de Menor Trabalhador — ANEXO III.

QUALIFICACAO TECNICA
1) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de direito publico ou
privado, que comprove o fornecimento de equipamentos similares aos ofertados servicos de instalacao,
configuragdo e suporte técnico nas seguintes quantidades:

e Item 1) Dispositivo UTM/NGFW com 40% da capacidade de processamento e usudrios ao especificado

no edital. Nesse caso acima de 120 usuarios e throughput de 40Mb para as funcionalidades de um

UTM/NGFW;

e [tem 2) Solugdo wireless com 40% dos pontos de acesso especificados no edital e gerenciados através

de uma controladora. Nesse caso mais de 3 pontos de acesso;

6.1.2 — As empresas nao inscritas no Setor de Licitacdo e Compras da Camara Municipal de Castro, e
em nenhum outro 6rgdo publico, deverao apresentar no Envelope N2 02 os documentos abaixo relacionados,
sendo que a falta de qualquer documento implicara na inabilitacdo do proponente.

HABILITAGAO JURIDICA (Art. 28 Lei N2 8666/93 de 21/06/93)

a) - Cédula de Identidade dos sécios;

b) - Registro Comercial: no caso de empresa individual;

c) - Sociedades Comerciais: Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado,
(opcional se ja apresentado no ato do credenciamento);

d) - Sociedades Civis: Inscricdo do Ato Constitutivo, acompanhada de prova de diretoria em exercicio,
devidamente registrado;

e) - Sociedades por A¢Ges: documentos referente a eleicdo de seus administradores, devidamente registrado;
f) - Sociedades ou Empresas Estrangeiras (em funcionamento no Pais): Decreto de autorizagdo, ato de registro
ou de autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

QUALIFICACAO ECONOMICO-FINANCEIRA (Art. 31 Lei N2 8666/93 de 21/06/93)

g) — Balango Patrimonial e demonstracdo Contdbil do ultimo exercicio social, (com o devido registro na Junta
Comercial)

h) - Certiddo negativa de pedido de faléncia ou concordata, ou execu¢do patrimonial, expedido pelo
distribuidor da sede da pessoa juridica ou domicilio da pessoa fisica, com data de expedi¢dao ndo superior a 60
(sessenta) dias, ou dentro do seu prazo de validade.

REGULARIDADE FISCAL (Art. 29 Lei N2 8666/93 de 21/06/93)

i) - Fotocdpia de inscrigdo no Cadastro de Pessoa Juridica (CNPJ);
j) - Prova de quitagdo com as Fazendas: Federal e Estadual;

k) - Prova de quitacdo com a Fazenda Municipal;

1) - Prova de regularidade junto ao INSS e FGTS;
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m) - Certiddo Negativa de Débitos Trabalhistas (CNDT);
n) - Fotocdpia do Alvara de Licencga;

DECLARAGOES

o) — Declaragdo do proponente de que ndo pesa contra si, declara¢do de inidoneidade de acordo com o
modelo constante no ANEXO IX;

p) - Declaracdo de inexisténcia de fato superveniente — ANEXO IV;

q) — Dados Bancarios — ANEXO X;

r) - Declaracdo de Inexisténcia de Menor Trabalhador — ANEXO IlI;

QUALIFICAGCAO TECNICA
s) Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de direito
publico ou privado, que comprove o fornecimento de equipamentos similares aos ofertados servicos de
instalacdo, configuracdo e suporte técnico nas seguintes quantidades:

e Item 1) Dispositivo UTM/NGFW com 40% da capacidade de processamento e usudrios ao especificado

no edital. Nesse caso acima de 120 usuarios e throughput de 40Mb para as funcionalidades de um

UTM/NGFW;

e Item 2) Solugdo wireless com 40% dos pontos de acesso especificados no edital e gerenciados através

de uma controladora. Nesse caso mais de 3 pontos de acesso;

6.1.3 - A documentagdo acima aludida devera ser entregue em 01 (uma) via original ou fotocdpia
autenticada, exceto as certiddes emitidas via internet, que serdo confirmadas antes da homologag¢do da(s)
proposta(s) vencedora(s). Ndo aceitaremos copia em papel térmico (FAX), ou publicacdo em érgdo da
imprensa oficial, sendo que, tais documentos deverdo estar em plena vigéncia e na hipétese de inexisténcia
de prazo de validade expresso no referido documento, deverao ter sido emitidos hd menos de 60 dias da data
estabelecida para data de abertura da licitacado.

6.1.4 - As fotocopias poderao ser autenticadas por funciondrios do Setor de Licitagdo e Compras da Camara
Municipal de Castro, mediante apresentacdo dos originais, previamente a abertura da sessdo de Licitacao,
sendo vedada a autenticacdo apds abertura dos envelopes.

7 - IMPUGNACAO DO ATO CONVOCATORIO:

7.1 - Até 02 (dois) dias Uteis antes da data fixada para o recebimento das propostas, qualquer pessoa podera
impugnar o ato convocatério do PREGAO;

7.2 - Caberd ao pregoeiro decidir sobre a peticdo no prazo de 24 (vinte e quatro) horas;

7.3 - Acolhida a peti¢do contra o ato convocatério, sera designada nova data para a realizagdo do certame.

8 — FISCALIZAGAO E CONTROLE
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8.1 — A CONTRATANTE reserva-se no direito de exercer fiscalizacdo e controle sobre a entrega das Licengas
pela CONTRATADA, mesmo sendo em ultima a Unica responsdvel pela entrega dos mesmos.

8.2 — A fiscalizacdo e o controle relativos a entrega das Licencas serdo de responsabilidade da Camara
Municipal de Castro através do Fiscal de Contrato, sendo designado para esta fun¢do o servidor, DAVI MIARA
KIAPUCHINSKI.

9 — LOCAL DA ENTREGA

9.1 — Sede da Camara Municipal de Castro, sito a Rua Coronel Jorge Marcondes, n2 501, Vila Rio Branco —
Castro/PR - SETOR DE INFORMATICA.

9.1.2 — A empresa CONTRATADA tera um prazo maximo de 05 (cinco) dias uteis, para entregar as
licengas solicitadas. Contados a partir da emissdao da Nota de Empenho

9.1.3 — A empresa vencedora devera disponibilizar funciondrios e equipamentos para descarregar os
materiais no local do servigo.

9.2 - O objeto deste Pregdo sera recebido pela CAMARA MUNICIPAL DE CASTRO consoante o disposto no
artigo 73 da Lei Federal n2 8.666/93, no ANEXO I, e demais normas pertinentes.

9.3 - A Camara Municipal de Castro ndo podera receber material diferente daquele objeto deste certame ou
em desacordo com as especificagcbes técnicas, sob pena de responsabilidade de quem tiver dado causa ao
fato.

10 — DA FORMA DE PAGAMENTO:

10.1 - Os pagamentos serdao efetuados obrigatoriamente através de Nota Fiscal, que deverd conter nimero do
empenho, numero de processo licitatério, destino, nimero de contrato de repasse, agéncia e numero de
conta para depdsito. Em caso de “venda”, a Nota Fiscal devera ser do tipo Eletrénica (NF-e), em substituicdo
aos modelos 1 e 1-A, conforme determinacdo das receitas Federal e Estadual.

10.2 - O pagamento sera efetuado em até 10 (dez) dias apds a entrega dos materiais/servicos e emissdo das
notas fiscais a qual deverdo estar devidamente atestada pela Camara Municipal solicitante. Em havendo
atraso no pagamento dos servigos pactuados, sera acrescido ao valor da Nota Fiscal o percentual de 0,1% por
dia util de atraso, a titulo de compensacao e penalizacdo.

10.3- Os pagamentos do fornecimento efetivados ficam condicionados ao processamento regular das contas
junto a Camara Municipal de Castro.

10.4 - Os pagamentos serao efetuados através de depdsito bancario, de acordo com o ANEXO X do Edital.

10.5 - Caso venha ocorrer a necessidade de providéncias complementares por parte da DETENTORA, a
fluéncia do prazo serd interrompida, reiniciando-se a sua contagem a partir da data em que estas forem
cumpridas.
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10.6 - Os pedidos de pagamentos deverao vir devidamente instruidos com a seguinte documentacao:

10.6.1 - Atestado de recebimento e aprovacao do material pela Cdmara Municipal de Castro;

10.6.2 - 12 via da Nota Fiscal, Nota Fiscal — Fatura, ou Nota Fiscal Eletronica (NF-e), em se tratando de
“venda”, em substituicdo a Nota Fiscal modelo 1 ou 1-A;

10.6.3 - Fatura, no caso de Nota Fiscal;
10.6.4 - Xerox da Nota de Empenho;

10.6.5 - Na hipotese de existir nota de retificacdo e/ou nota suplementar de empenho, cépia(s) da(s)
mesma(s) devera(ao) acompanhar os demais documentos.

10.7 - Quaisquer pagamentos ndo isentardo a CONTRATADA das responsabilidades contratuais, nem
implicardo na aceitagao dos materiais.

10.8 - Ndo sera concedida atualizagdo ou compensacgao financeira.
10.9 - Por ocasido de cada pagamento, serdo efetuadas as retencGes cabiveis, nos termos da legislacdo
especifica aplicavel.
11 - DO VALOR MAXIMO E DOS RECURSOS ORCAMENTARIOS:
11.1 - O valor maximo deste Edital é de RS 82.953,11 (Oitenta e Dois Mil Novecentos e Cinqiienta e Trés
Reais e Onze Centavos
11.2 — As despesas decorrentes da aquisicdo dos produtos, objeto desta licitagdo, correrdo por conta da
seguinte DOTACAO ORCAMENTARIA:

01.001.01.031.0001-2002 — 44.90.52.00.00 - EQUIPAMENTOS E MATERIAL PERMANENTE

44.90.52.35.00

01.001.01.031.0001-2002 — 33.90.39.00.00 — OUTROS SERVIGCOS DE TERCEIRO PESSOA JURIDICA

33.90.39.57.00

12 - PENALIDADES:
12.1 - DAS SANCOES:

15.1 - No caso de descumprimento total ou parcial do objeto do presente Pregdo, a Administracdo do da
CMC, garantida a prévia defesa, aplicar a licitante vencedora as seguintes sancdes:

a) - O atraso injustificado na entrega do objeto contratado implica no pagamentode multa de 0,1%

(um décimo por cento) por dia de atraso, limitada a 2% (dois por cento) ou 20 (vinte) dias de atraso, calculada

sobre o valor da parcela em atraso e/ou do valor correspondente na nota de empenho, isentando em conse -
Rua Coronel Jorge Marcondes, 501 - Vila Rio Branco - CEP: 84.172-020 - Fone: (42) 3233-8500

cnpj: 77.774.685/0001-58 - site: www.camaracastro.pr.gov.br - e-mail: camara@camaracastro.pr.gov.br
Pagina 10



Camara Municipal de Castro

gliéncia a CMC de quaisquer acréscimos, sob qualquer titulo, relativos ao periodo em atraso. A partir do vi-
gésimo primeiro dia de atraso na entrega o objeto ndo serd mais recebido, salvo se houver a apresentacao
de justificativa com documentos comprobatdrios que seja devidamente aceita pela CMC. No caso do ndo
aceite da justificativa, este Legislativo podera convocar os classificados remanescentes para o
fornecimento/prestagdo dos  servigos.

b) - A inexecucdo do ajuste ou execugcdo em desacordo com o presente Edital implica no pagamento
de multa de 20% (vinte por cento), conforme segue.

¢) - Quando se tratar de fornecimento de bens ou de prestagdo de servicos divisiveis, a multa incidira
sobre o valor total do item/servico ndo entregue, conforme previsto no edital e, com base no preco
da proposta do licitante. Para efeito de calculo da multa, devera ser descontado o valor de parcelas
gue tenham sido formalmente recebidas por esta Casa.

15.2 - Quando se tratar de prestac¢do de servicos ndo divisiveis, a multa incidira sobre o valor total da proposta
do licitante.

15.3 - A recusa injustificada da empresa vencedora em aceitar e/ou retirar a Nota de Empenho, para efeitos
de aplicacdo de multa, equivale a inexecucdo da sua obrigacdo.

15.4 - A aplicagdo de multa, a ser determinada pela CMC, apds regular procedimento que garanta a prévia de-
fesa da empresa inadimplente, ndo exclui a possibilidade de aplicagdo da san¢do prevista no art. 72 da Lei
10.520/02 e alteragdes.

15.5 - A inexecugdo do Contrato implica, ainda, na adogdo do disposto nos Arts. 77, 78 e 80 da Lei 8666/93.

13- RECURSOS:

13.1 - Todos os recursos serdo interpostos no final da audiéncia publica de realizacio do PREGAO, com
registro em ata da sintese das suas razdes e impugnacoes, podendo os interessados juntar memoriais no
prazo de 03 (trés) dias.

13.2 - Declarada a vencedora, qualquer licitante podera manifestar imediata e motivadamente a intencdo de
recorrer, quando lhe serd concedido o prazo de 03 (trés) dias para apresentacdo das razdes do recurso,
ficando as demais licitantes desde logo intimadas para apresentar as impugnacdes em igual nimero de dias,
gue comecarao a correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos.

13.3 - O recurso contra a decisdo do Pregoeiro ndo tera efeito suspensivo;
13.4 - O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de aproveitamento.

13.5 - A falta de manifesta¢do imediata e motivada da licitante importara a decadéncia do direito de recurso e
a adjudicacdo do objeto da licitacdo pelo Pregoeiro ao vencedor.

13.6 - Os recursos e impugnagdes de recursos deverao ser dirigidos ao Pregoeiro e protocolados no Servigo de
Protocolo do Prédio da Camara Municipal de Castro, sito Rua Cel. Jorge Marcondes, n° 501, Vila Rio Branco, de
22 3 62 feira das 12 as 18 horas.
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13.7 - O recurso poderd ser interposto via fax, dentro do prazo regulamentar, desde que a licitante apresente
o respectivo original do protocolo, respeitado o prazo de 03 (trés) dias corridos, da data do término do prazo
recursal.

13.8 - O recurso somente terd eficacia se o representante legal da recorrente tiver formalizada sua intengao
de recorrer na audiéncia de abertura deste Pregao.

13.9 - Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade competente
homologara a adjudicacdo para determinar a contratacao.

13.10 - A impugnagdo ou o recurso interposto em desacordo com as condi¢des deste Edital ndo serd
conhecido.

13.11 - Na contagem dos prazos estabelecidos neste edital, excluir-se-d4 o dia do inicio e incluir-se-a o do
vencimento.

14 — OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

14.1 - Assegurar-se que 0s pregos contratados estdao compativeis com aqueles praticados no mercado, por
consumidores com perfil de atendimento semelhantes, de forma a garantir que eles continuem os mais
vantajosos para a Camara Municipal de Castro.

15 - DISPOSIGOES GERAIS:

15.1 — O Pregoeiro terd autonomia para resolver todos os casos omissos, dirimindo duvidas que porventura
possam surgir, assim como aceitar ou nao qualquer interposi¢do por parte dos participantes.

15.2 - SO terdo direito a usar da palavra, rubricar os documentos e propostas, interpelar, assinar ata,
apresentar recursos, os representantes credenciados das empresas proponentes e membros da Comissao de
Licitagao.

15.3 - Uma vez iniciada a abertura dos envelopes contendo as propostas, ndo serdo admitidas quaisquer
retificacGes que possam influir no resultado, nem admitidos a participarem os proponentes retardatarios.

15.4 - A participagao nesta licitacdao, importa ao proponente irrestrita aceitacao das condi¢des estabelecidas
no EDITAL e demais normas da Lei n2 10.520/02.

15.5 - Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente
homologard o procedimento e determinard a convocacdo dos beneficidrios para a assinatura do Contrato.

15.6 — As empresas vencedoras terdo um prazo de até 05 (cinco) dias apds convocadas para assinatura do
Contrato.

15.6.1 - A licitante que convocada para assinar o contrato e deixar de fazé-lo no prazo fixado, dela sera
excluida, sem prejuizo das sang¢des previstas neste Edital.

15.7 - Colhidas as assinaturas, o Camara providenciara a imediata publicacdo do Extrato de Contrato e, se for o
caso, do ato que promover a exclusdo de que trata o subitem anterior.
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15.8 - Ocorrendo a hipdtese prevista no subitem anterior assistird a Camara Municipal de Castro, o direito de,
a seu exclusivo critério, convocar as licitantes remanescentes, na ordem de classificacdo, para a adjudicagao
do objeto em igual prazo revogar a licitacao.

15.9 - O objeto sera recebido e aceito apds sumadria inspecgdo pelos 6rgdos técnicos da Camara Municipal,
podendo ser rejeitado, caso a qualidade e especificacdes ndo atendam ao que foi licitado, e devera ser
substituido pelo fornecedor, no prazo maximo de 24 (vinte e quatro) horas, sem 6nus para a Camara sob pena
de inexecucdo contratual e a aplicacdo das penalidades previstas no item 11 do presente Edital.

15.10 - E subcontratacdo ou a transferéncia a terceiros da execucdo dos servicos contratados, sob pena da
aplicacdo de sangdes e penalidades previstas na Lei n2 8.666/93.

15.11 - Atendida a conveniéncia administrativa, ficam os licitantes vencedores obrigados a aceitar, nas
mesmas condi¢des contratuais ou de fornecimento, os eventuais acréscimos ou supressdes, em conformidade
com o Artigo 65, seus paragrafos e incisos da Lei n2 8.666/93 com as alteragdes da Lei 8.883/94.

15.12 - Os interessados poderdo obter outros esclarecimentos, no Setor de Licitacdo e Compras da Camara
Municipal, sito a Rua Cel. Jorge Marcondes, n2 501, Vila Rio Branco, Castro - Parand, ou ainda pelos telefones
(42) 3233-8500 ou 3233-8511, ou pelo fax (42) 3233-7585.

Castro, 01 de Outubro de 2015.

FERNANDO LUIZ SILVA PITTHAN

Pregoeiro
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ANEXO |

TERMO DE REFERENCIA

1 OBIETO
Aquisicao de materiais e prestacao de servicos, descritos abaixo, para:

a. Solucgdo tecnoldgica para seguranca de informacgdes em rede de dados, bem como as devidas cobertu-
ras acessorias, instalacdo, configuracdo, treinamento, assisténcia técnica e garantia;

b. Solugdo tecnoldgica para rede local sem fio (WLAN), englobando equipamentos (controladora e pon-
tos de acesso), instala¢do, configuracdo, treinamento, assisténcia técnica e garantia;

2 FINALIDADE / JUSTIFICATIVA

Explicados no ETP ( ESTUDO TECNICO PRELIMINAR) 02/2015 do STI, no oficio 04/2015, ratificado pela
Presidéncia da Casa e no parecer técnico 01/2015 do STI.

3 DEFINIGCOES PREVIAS

Fica definido que:

a. PONTO LOGICO DE REDE: composto de 01 tomada RJ 45 fémea CAT 6, conectorizada através de cabos
par trancado CAT 6, devidamente protegido por tubulacdes, eletrocalhas ou canaletas, conectado a patch-
panel instalado em rack padrdao 19”, devidamente identificado e testado.

b. Sala de Servidores: compartimento localizado no prédio da Camara Municipal de Castro, anexo ao
novo Plenario, e que comporta alguns ativos de rede da CMC.

c. Gerenciador unificado de ameagas: do inglés UTM - Unified Threat Management é uma unido de va-
rias solugdes em um Unico equipamento. Equipamento direcionado e dimensionado para médias e pequenas
empresas (SMB) Exemplo de fungdes presentes no equipamento: firewall, prevencdo de intrusGes de rede,
antivirus, VPN, filtragem de conteldo, etc..
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d. Firewall de nova/préxima geragdo: do inglés NGFW Next-Generation Firewall - € uma vers3o evoluida
e diferenciada do UTM com melhorias em termos de sincronismos via software com bases do fabricante e
um hardware ainda mais poderoso para tratar ameacas até a camada 7 do modelo de referéncia OSI com o
minimo de impacto em performance possivel. Dimensionado para redes de médio e grande porte, porém no
mercado encontra-se NGFW com hardware dimensionado para SMB.

e. Areas/zonas/grupos/politicas de seguranca: organizacdes de regras dentro do equipamento de forma
a facilitar a geréncia. Estas zonas poderdo receber regras dos mecanismos de protecdo do equipamento (por
exemplo: firewall, IPS e filtro web);

f.  Ostermos e nomenclaturas utilizados nestas especificagdes, sdo apenas uma referéncia da real funcio -
nalidade técnica a ser atendida. Ndo serdo desclassificadas solugdes que preservem a funcionalidade técnica
esperada para cada item descrito, utilizando termos e nomenclaturas distintos dos citados, ou seja, o impor -
tante é atender tecnicamente a funcionalidade de modo a ndo descaracterizar o resultado esperado e ndo a
nomenclatura dada a ela;

g. Sala de Comissdes: é o compartimento do Plendrio da Camara Municipal de Castro que acontece as
reunides das comissdes da Casa. Tal sala fica localizada no topo da rampa de acesso lateral do Plenério;

h. Sala de controle de audio e video: compartimento do Plenario da Camara Municipal localizado no me-
zanino do prédio;

i. Secretaria Plenario: local a ser preparado no hall de entrada do novo Plendrio;

j. Frente do Plenario: local a esquerda da mesa diretora (sentido da platéia), onde ficara a equipe de
apoio as sessoes legislativas;

4  ESPECIFICAGAO DOS SERVICOS A SEREM CONTRATADOS

Solugdo tecnoldgica para seguranca de informagdes em rede de dados, bem como as devidas coberturas
acessorias, instalagao, configuracao, treinamento, assisténcia técnica e garantia;

4.1.1 EspecificagOes gerais de funcionamento
a. Interfaces
e Interfaces WAN (RJ-45): no minimo 2 (duas) unidades Gigabit Ethernet (10/100/1000 base-TX), poden-

do ser compartilhada com outras portas.

e Interface comum (RJ-45): no minimo 4 (seis) unidades Gigabit Ethernet (10/100/1000 base-TX) (exclu-
indo as portas WAN);

e Somando-se as portas WAN com as interfaces comuns deve totalizar no minimo 6 (seis) unidades.

e Interface de console ou similar: uma (uma) unidade;
b. Alimentacdo (tensGes e frequéncias suportadas): 100 - 240V (bivolt) 50-60Hz.
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a. Armazenamento interno minimo: 16Gb;

b. Capacidade de fixacdo/alocacdo em rack 19”. Caso o equipamento n3o seja de fixacdo em rack uma
bandeja de fixacdo de 1U deve ser inclusa no valor do equipamento para acomodacdo em rack. Juntamente
da bandeja ou com o equipamento deverdo ser fornecidos, caso necessario, todos os cabos, “gavetas”, “bra-
¢os” e “trilhos” para a devida fixacao;

c. Deve ser baseado em appliance. Ndo serdo aceito equipamentos de propdsito genérico (PCs ou servi-
dores) sobre os quais podem instalar-se e/ou executar um sistema operacional regular;

d. A solugdo toda devera ser de um Unico fabricante. Ndo serdo aceitas solugdes oriundas de acordos
(bundle) entre fabricantes distintos nem sistemas operacionais de propdsito genérico.

e. Deve possuir fonte de alimentagdao com chaveamento automatico entre as tensdes suportadas. A fon-
te fornecida deve suportar sozinha a operagao da unidade com todos os médulos de interface ativos;

f.  Possuir painel/led indicativo de on/off do uso de rede e das interfaces;

g. Fornecer documentacdo técnica (fisica ou digitalizada), bem como manual de utilizagdo, em inglés ou
portugués do Brasil para todas as funcionalidades envolvidas;

h. MTBF minimo para o equipamento: 60.000 horas
4.1.2 Especifica¢coes de desempenho

a. Throughput de no minimo 100Mbps com as seguintes funcionalidades ativadas: controle de aplicagdo,
IPS/IDS, antivirus e Filtro de conteddo. Caso o fabricante divulgue multiplos nimeros de desempenho para
qualquer uma destas funcionalidades, o de menor valor dentre elas sera aceito;

b. Throughput de VPN SSL ou IPSec minimo: 50Mbps;

c. Capacidade de conexdes (TCP) simultadneas/concorrentes: no minimo 64.000;
d. Conexdes por segundo: no minimo 7.500;

e. Quantidade recomendada de clientes, estages de trabalho ou usudrios conectados e sob as regras de
acesso (licenciados ou que funcionem com uma qualidade que mantenha os parametros de desempenho im-
postas): 300.

4.1.3 Funcionalidades gerais de software (aspectos macros)
a. Seguintes servigos/funcionalidades de software disponiveis:

e Firewall e recursos de rede otimizados para analise de aplicagdes (e ndo somente porta e protocolo)
e Reconhecimento e controle de aplicagGes;
e Mecanismos para gerenciar o trafego no equipamento e monitora-lo;
e VPN
e QoS (Quality of Service)
e Antivirus e prevengdo contra malwares
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e Filtro de Contelido Web

e |PS/IDS

b. Deve controlar aplicagGes, redes e usudrios (e ndao somente porta e protocolo).

c. Deve possuir bases de dados, assinaturas e motores de seguranca desenvolvidas pelo mesmo fabrican-
te do appliance;

d. Deve incluir licenca e recursos para todas as funcionalidades solicitadas pelo periodo de validade do
contrato (especificado mais afrente);

e. Deve ser capaz de gerenciar dois links WANSs;

f. Apds o término do contrato todas as funcionalidades de software, entregues em forma de servigo,
bem como as funcionalidades do equipamento, devem continuar operacionais no equipamento. Apds o
término, ou por questdes comerciais que encerrem o contrato, o equipamento continuard operacional mas
somente trabalhara sem as devidas atualizagdes com as bases de dados do fabricante. Exce¢do para essa re -
gra é o filtro Web e a classificagdo das URLs;

g. Deverdo ser fornecidas todas as atualizacdes de software assim como a atualiza¢cdo da base de conhe-
cimento (novas assinaturas, vacinas, categorizacdo de sites, etc.), sem custo adicional, por todo o periodo do
contrato as quais sao incorporadas automaticamente ao equipamento;

h. Quaisquer servigos contratados ndao devem estar vinculadas a nenhum IP configurados em suas inter-
faces;

i. Possuir recurso para alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo ou ativo-ativo com divisdo de carga;

j. O Software e as diversas funcionalidades deve suportar novos protocolos sem a necessidade de alterar
o hardware;

k. As funcionalidades de software do equipamento (filtro web, controle de aplica¢des, regras do firewall,
IPS, anti-virus, VPN) devem gerar algum tipo de log, este centralizado, de forma a unificar os bloqueios, con-
troles e protecgGes. Tal base de log deverad ser passivel de realizacdo de backup;

I. A partir de informagdes salvas no equipamento devera ser possivel realizar a gerencia sobre o que se
passa na rede. Dentre eles:

e Identificar e monitorar usudrios nas diversas atividades do equipamento;
e Monitorar aplicacOes, protocolos e sites;

e Monitorar conexdes, bloqueios e comportamento das politicas aplicadas;
4.1.4 Especificagbes de rede

a. Suportar o Internet Protocol VersGes 4 (IPv4) e Versdes 6 (IPv6) e em conformidade com as RFC mais
utilizadas em trafego de rede;
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b. Suportar o padrao IEEE 802.1Q, para uso e segmentacdo da rede com VLANs permitindo criacdo de
até 50 (cinquenta) redes virtuais;

¢. Suportar roteamento estatico IPv4 e IPv6;
d. Suportar no minimo os seguintes protocolos de roteamento dinamico IPv4: RIP, OSPF e BGP;
e. Suportar roteamento multicast;

f. Possuir a funcionalidade de tradugdo de enderegos estaticos e dindmicos — NAT (Network Address
Translation), um para um, varios para um, um para varios. Tipos de NAT: origem, destino, PAT;

g. Dispor de servidor DHCP interno (DHCP Server) e permitir DHCP relay;
h. Pode ser integrado com servidor de Network Time Protocol (NTP);
i. Suporte a trafego VOIP (SIP, H.323, RTP) e aplicagdes multimidia;

j. Modos de operacdo em sniffer do trafego das interfaces;
4.1.5 Especificagoes de firewall

a. A solucdo devera permitir agrupamento e designacao de IPs, redes e portas para manter o conjunto de
regras de firewall limpa e de facil compreensao;

b. Deve suportar controles por areas/zonas/grupos/politicas de seguranga de forma a facilitar a geréncia
das politicas;

c. Possuir controle de acesso a internet por endereco IP de origem e destino, subrede e VLAN;

d. Filtragem por origem e IP de destino, porta de origem do protocolo, e destino IP para o trafego TCP e
UDP;

e. Permitir a criacdo de regras para diferentes redes, interfaces, portas, protocolos e areas/zonas/gru-
pos/politicas de seguranca.

f. Deve ser possivel especificar datas de inicio e/ou fim (validade) para as regras criadas;

g. Permitir a criacdo de regras baseada em usuadrio, grupo de usudrios, endereco IP, tipo de dispositivo,
horario, protocolo e aplica¢do. Tal base de usuarios pode ser local ou de um servidor externo LDAP, Active Di-
rectory;

h. Deve permitir criacdo de regras baseadas em tipos de dispositivos ou usuarios conectados a rede (fun -
cionalidade util para as politicas locais de BYOD).

4.1.6 Funcionalidades de VPN

a. Prover servigo VPN (Virtual Private Network) para pacotes IP e VPN SSL, com chaves de criptografia
com tamanho igual ou superior a 128 bits, de forma a possibilitar a criacdo de canais seguros ou VPNs atra-
vés da Internet.

b. Suportar padrdo IPSEC, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais de cripto -
grafia com outros produtos que também suportem tal padrao;
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c. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que duas redes com en -
dereco publicos ou privados possam se comunicar através da Internet;

d. Possibilidade de funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes
enderecos IPs das redes internas, colocando-os, virtualmente, dentro das mesmas.

e. Na VPN cliente/firewall deve ser possivel especificar e fixar quais sdo as portas usadas na comunicacdo
entre o cliente e o servidor; Os seguintes sistema operacionais devem ser suportados: Windows XP, Vista,
Windows 7, Windows 8 e Linux;

f.  Possuir mecanismo para verificar conexdo (por ex. VPN failover, ou de conformidade de conexdo);

g. Prover funcionalidade de VPN SSL, com o estabelecimento do tunel VPN e autenticacdo via browser
ou por software instalado no host;

4.1.7 Politicas e configurages para QoS (Quality of Service)

a. Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplica¢des (in-
bound/outbound) através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade e geréncia de
congestionamento.

b. Permitir politicas de QoS e divisao de largura de banda para aplica¢Ges, para contelddo web, redes vir -
tuais configuradas no equipamento (VLAN) ou interfaces do equipamento;

c. Limitar individualmente a banda utilizada por programas ou aplicacdes. No minimo: peer-to-peer, stre-
aming, chat, VolP (H.323, SIP, SCCP, MGCP e aplicagdes como Skype) e web.

d. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios de ba-
ses externas ao equipamento (por ex.: do Microsoft Active Directory ou LDAP)

e. Permitir modificagcdo (remarcagdo) pacotes DiffServ;

4.1.8 Especificagées do controle de aplicagbes

a. O servico devera executar dentro do préprio appliance sem a necessidade de utilizacdao de outro servi-
dor interno ou externo. As atualiza¢des devem ser fornecidas, durante todo o periodo do contrato;

b. N3do devera ser necessario bloquear portas e protocolos para controle de uma aplicagdo isso significa
que toda aplicacdo controlada ndo devera inibir o funcionamento de outras aplicacdes na rede interna.

c. Devera reconhecer no aplicagdes populares no Brasil e categoriza-las organizando as aplica¢cGes por
tipo;

d. Deverd, dentre as categorias, reconhecer aplicagdes P2P, de mensagens instantaneas, de transferén-
cias de arquivo, de fluxo de midia continuo, acesso remoto, protocolos de rede, proxy e e-mail. De forma que
através deste reconhecimento (granularidade ou diferenciagdo) sera possivel, por exemplo, bloquear apenas
a transferéncia de arquivos do Gtalk ou os jogos do facebook;

e. Deverdo estar contidos dentre as aplicacdes de:
e Mensagens instantaneas: Facebook chat, Skype e WhatsApp, gmail chat;
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e Redes sociais: Facebook, twitter, youtube;
e Acesso remoto: logmein, team viewer, vnc;
e Transferéncia de arquivos, midias e aplicagcbes P2P: bittorrent, dropbox, 4shared, google drive, itunes;

e Protocolos e aplicacdes de rede: DHCP, NTP, SNMP, RPC, DNS, etc.;

f. Devera permitir a monitorac¢do do trafego de aplicagdes;

g. Devera ser capaz de controlar aplicacdes independente do protocolo e porta utilizados, identificando-
a apenas pelo comportamento de trafego da mesma. Em termos praticos com uma Unica assinatura deve ser
possivel identificar uma variacdo muito maior de aplicativos, versdes e mutacdes do trafego. Por exemplo:
caso seja necessario bloquear os jogos do Facebook, entdo uma regra seria criada para isso. E, quando novos
jogos forem criados ndo sera necessario criar novas assinaturas. O mesmo devera valer para P2P, Bittorrents,
proxies, etc.

h. Devera permitir a criagdo de regras para acesso/bloqueio e limitagdo de banda de aplicagGes por gru-
po de usudrios de bases externas como Microsoft Active Directory, ou ainda IP de origem;

i. Deve possuir a capacidade de identificar o usuario de rede com integracdo em bases AD ou LDAP;
j. Atualizar a base de assinaturas de aplicagGes automaticamente;

k. Deve ser possivel adicionar controle de aplicacGes aos conjuntos de regras de seguranca do dispositi-
vo. Isso permitird agrupar e organizar o controle de aplicacbes nas areas/zonas/grupos/politicas de regras;

4.1.9 Especificagdes do filtro Web

a. Possuir solucdo de filtro de contetddo dindmico web integrado a solucao de seguranca de forma que fi-
que facil a geréncia por dentre as varias configuracdes de seguranca feitas no equipamento;
b. Permitir a monitoracdo do trafego internet;

c. Possuir integracdo com servicos de diretdrio, autenticacdo via LDAP e Active Directory.
d. Limitar banda para hosts, redes (sub-rede, VLANSs), usudrios e grupos de usuarios

e. Permitir bloqueio de URL's de partes de sites como: chat google e chat facebook;

f. A solucdo deverd permitir gerenciamento de acesso a paginas por categoria;

g. Permitir criacdo de lista brancas/negras como excegdes;

h. A solucdo devera redirecionar as paginas bloqueadas para uma URL especifica e personalizada da insti-
tuicdo, ou ainda manter a pagina padrao do equipamento;
i. Suporta ainclusdo nos logs de informacGes das atividades dos usuarios;

j. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (data/hora);

k. Possuir Captive Portal para redes internas, para possiveis redes sem fio e para acesso de computado-
res ou clientes ndo autenticados;
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I. Deve ser possivel a criagdo de politicas por usudrios, grupos de usuarios, IP, redes e areas/zonas/gru-
pos/politicas de seguranca;

4.1.10 Especificagdes do mecanismo de detecgdo e prevengao de ameagas

a. A base de assinaturas do sistema de IPS nativo devera ser fornecida pelo periodo do contrato e devera
continuar funcionando mesmo que o contrato se encerre, porém sem as devidas atualizagdes;
b. Possuir tecnologia de detecgao baseada em assinaturas que sejam atualizadas automaticamente;

c. O fabricante deve garantir o fornecimento de updates regulares dentro do periodo de assinatura con-
tratado;

d. Permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego
serd inspecionado pelo sistema de deteccdo de intrusao;

e. Devera permitir funcionar em modo transparente, sniffer ou inline.

f. Deverd possuir capacidade de andlise de trafego para a deteccdo e bloqueio de ataques de negacdo de
servico — Denial of Service (DoS);

g. Possuir mecanismo que limite o nimero maximo de conexdes simultdneas de um mesmo cliente para
um determinado servigo e/ou servidor;

h. Deverd implementar deteccdo de protocolos independentemente da porta utilizada;

i. Deve prover mecanismos de Protecdo (detecg¢do e bloqueio) contra ataques de:

¢ DNS (Domain Name System) — destinos maliciosos;
e FTP, SSH e Telnet;
e ICMP (Internet Control Message Protocol);

e falsificacdo de enderecos (IP Spoofing) através da especificacdo da interface de rede pela qual uma co-
municacao deve se originar;

e SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access Protocol, Sendmail ou POP
(Post Office Protocol);

e de RPC (Remote procedure call);

j. Devera suportar fragmentac¢do e desfragmentagao IP, bem como a remontagem dos fluxos de pacotes
fragmentados ou nao;

k. Deverd possibilitar a resposta ha eventos com TCP Reset ou descarte de pacotes;

I. Deve implementar protecao positiva e segura contra:

e Ataques de Worm, spoofing, Trojan, Backdoors, spywares e Portscans
e Ataques e utilizacdo de tecnologia P2P;

e Ataques de estouro de pilha (buffer overflow);
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e Cabecalhos invalidos de protocolo;

m. Deve possuir mecanismos de bloqueiam para trafego malicioso ou anormal. Deve possuir a capacida-
de de bloquear pacotes mal formados.

n. Deve prover notificacdo das ocorréncias detectadas/bloqueadas

o. Deve ser possivel adicionar os controle do sistema de detec¢do e prevengao de ameacas conjuntos de
regras de seguranca do dispositivo. Isso permitird agrupar e organizar os controles nas
areas/zonas/grupos/politicas de regras de firewall;

4.1.11 Especificagdes do antivirus e prevengao contra malwares

a. Possuir antivirus em tempo real, abrangendo arquivos, pacotes e paginas web acessadas e que seja in-
tegrado com protocolos que trafegam na web tais como e no minimo: HTTP e FTP;

b. O servico deverd executar dentro do préprio appliance sem a necessidade de utilizacdo de outro servi-
dor interno ou externo. As atualizacdes devem ser fornecidos, durante todo o periodo do contrato;

c. Devera proteger contra todos os tipos de cddigos maliciosos (malwares) mais conhecidos. Exemplos
minimos sdo virus, worms, spywares, ferramentas hackers, bot, botnets, backdoors, cavalos de trdia e ro-
otkits;

d. Devera ser capaz de analisar arquivos compactados no minimo nos seguintes formatos: ZIP, RAR, BZIP2
e TAR;

e. Rastreamento de virus em PDFs;

f. Devera ser capaz de analisar e bloqueio arquivos executdveis (BAT, EXE), bibliotecas (DLL), de registro
(REG) e outros que possam danificar as estages de trabalho e os servidores da rede;

4.1.12 Geréncia, monitoramento e relatorios

a. Possuir conexdo entre estacdo de geréncia e o appliance tanto em interface grafica (interface WEB ou
clientes para Windows 7, server 2003 ou superior e Linux) quanto em CLI (linha de comando);
b. O equipamento devera gerenciar e monitorar regras e links. Tal monitoramento deve gerar logs.

c. Capacidade de backup e restore de configuracdes e estado do equipamento;

d. Permitir a visualizacdo pela interface grafica, em tempo real, de todas as conexdes TCP e sessdes UDP
ativas através do dispositivo e a finalizacdo de qualquer uma destas sessGes ou conexdes;

e. Possibilitar o registro de toda a comunicacdo realizada através do firewall, e de todas as tentativas de
abertura de sessGes ou conexdes que forem recusadas pelo mesmo;

f. Possuir mecanismo que permita capturar e visualizar o trafego de rede em tempo real (sniffer);

g. Permitir configuracdo de filtros para a captura do trafego no minimo por aplicagdo, endereco IP de ori-
gem e/ou destino, porta de origem e/ou destino e usudrios do dominio.

h. Permitir a geracao de relatérios representando pelo menos:
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e 0s servigos mais utilizados;

e Atividades dos usuarios na rede (acessos a internet, consumo, etc.);

e Sites acessados ou bloqueados;

e Sites mais acessados por usudrios;

e Bloqueios realizados (downloads, sites);

e Quantidade de banda utilizadas em uma determinada zona/grupo/politica do equipamento;

e Consumo de links;

i. Deve permitir geracdo de logs de auditoria dos usuarios e administradores do equipamento;
4.1.13 Garantia, atualizagdo e suporte de primeiro e segundo nivel

(a) Garantia do Material: minimo 36 meses;

(b) Atualizagdo do software embarcado durante o periodo de 12 meses;

(c) Atualizacdo do sistema operacional embarcado durante o periodo de 12 meses;

(d) Todos os licenciamentos, suporte técnico, atualizagcdes que por ventura sejam necessarios, deverdo ser
validos por um periodo de 12 meses;

(e) No preco devera estar incluido todo o software necessario para atender as caracteristicas exigidas,
bem como as atualiza¢Ges para todas as versdes do produto que forem langadas durante o periodo do con-
trato;

(f) Devera estar incluso no fornecimento da solugdo, o licenciamento contra malwares, IDS/IPS e filtro de
URL, de aplicacdes e outros inclusos, por um periodo de 12 meses de subscricdes/atualizacbes;

(g) Servico de suporte técnico da solugdo, em forma de central de chamados centralizada, em regime 8x5
(oito horas por dia durante 5 dias por semana) de segunda a sexta-feira, das 9h as 12h das 13:30 as 17:30h,
ou similar, contemplando atendimento via aplicativo de mensagens instantaneas, e-mail, telefone ou acesso
remoto;

4.1.14 Servigos de instalagdo e configuragao

a. Levantamento das informacdes do local para que seja gerado uma documentac¢do do ambiente que o
equipamento sera instalado;

b. Adequacdo das melhores praticas do mercado de seguranca e do equipamento de acordo com as pe-
culiaridades da Camara;

¢. Orientagdo e treinamento de no minimo 06 horas para administragao do equipamento, podendo tal
treinamento ser realizado mediante video-conferéncia;
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d. O software instalado no equipamento devera ser entregue na sua mais nova versao estavel;

e. Elaboracdo da documentacdo das instalacdes com informacdes sobre o projeto e sobre as especifica-
¢cOes configuradas;

f. Configuracdo dos seguintes mdédulos segundo as especificacdes e peculiaridades da CMC:

e Firewall e roteamento

o Roteamento entre 4 redes principais (VLANs). Sdo elas: redes de servico, rede de usuario, rede
de usudrios visitantes e rede de geréncia;

e VPN

o Configuragao do mdédulo VPN e preparo para funcionamento de um client-server VPN
e Filtros Web;

o Configuracdo padrdo para o perfil de cada uma das redes criadas

e Antivirus e protegdo contra malwares;

o Protegendo todas as redes;

e Controle de aplicacdo;

o Configuragdo padrdo para o perfil de cada uma das redes criadas;
e |PS/IDS;
o Ativo para todas as redes;

(n) Instalagdo do equipamento no local indicado pela Camara Municipal de Castro, com as devidas termi-
nacoes elétricas e protecbes pertinentes, bem como acomodado em rack padrdo 19".

4.2 Solugdao tecnoldgica para rede local sem fio (WLAN), englobando equipamentos, instalacdo,
configuracao, treinamento, assisténcia técnica e suporte de terceiro nivel;
4.2.1 Descrigao geral da solugao

a. A solucdo deverd ser trabalhar em centralizadamente com o Controlador WLAN especificado neste
item. Tal controlador sera responsavel por centralizar a configuracdo dos pontos de acesso, gerencia-los e
otimizar o desempenho e a cobertura da radiofrequéncia da rede sem fio;

b. Tal controlador podera ser entregues das seguintes formas:

o Estar incorporado a solucdo do item 1;

o Estar encorporado ao hardware dos prdprios pontos de acesso a rede sem fio. Nesses casos
nao existiria um controlador wireless fisico, separado ao firewall ou ao aos pontos de acesso. Ele poderia
existir sob forma de software, por exemplo.

o Ser um hardware dedicado;

c. O software de geréncia da WLAN poderd também ser embutido em um appliance fisico e especifico
para a funcdo, seja este interno ou externo a solugdo tecnolégica de seguranca da informacao (firewall, UTM,
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NGFW), de forma a permitir a configuracao e o gerenciamento centralizado dos controladores e pontos de
acesso da rede sem fio, bem como deverd coletar eventos da WLAN, permitir a visualizagdo dados sobre os
equipamentos e disponibilizar informacgdes de radiofrequéncia e de clientes conectados em tempo real;

d. Os pontos de acesso, por sua vez, deverdo permitir a conexao de clientes que utilizem padrées WLAN
IEEE 802.11a/b/g/n e deverdo ser distribuidos de forma a proporcionar as melhores condi¢gdes de conexdo
nas areas definidas pelo Contratante;

e. Serdo especificados dois tipos de pontos de acesso de forma que abranjam area de alta/média
densidade (p.e.: plenario) e areas de baixa/média densidade (por exemplo (p.e.: recepgdo). A solucao
sera composta da quantidade de pontos de acesso explicitas na tabela abaixo:

o Ponto de acesso dual band de
Frente Plendrio 50 e ]
alta/média densidade
Fundo Plendrio (parte de 50 Ponto de acesso dual band de
cima) alta/média densidade
o Ponto de acesso dual band de
Canto do plendrio 50 e ]
alta/média densidade
Sala . 30 Ponto de acesso dual band
ala das comissGes
média/baixa densidade
N . Ponto de acesso dual band
Recepcdo plenario 30 L . .
média/baixa densidade
. . Ponto de acesso dual band
Recepcdo da Camara 30 L . .
média/baixa densidade
Entrada dos vereadores e co- 30 Ponto de acesso dual band
zinha (café dos vereadores) média/baixa densidade
Gabinetes dos vereadores 50 Ponto de acesso dual band de
(corredor) alta/média densidade
Segundo andar e gabinete da 20 Ponto de acesso dual band
presidéncia (corredor) média/baixa densidade

Tabela 1: Rela¢do dos pontos de acesso

Sumarizando os pontos de acesso enumerados na Tabela 1 tem-se a seguinte quantidade de equipamen-
tos que abrangerd esta solugdo:

Solugdo para rede sem fio Camara Municipal de Castro

Equipamento Quantidade
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Controlador wireless

Pontos de acesso para ambiente de alta/média densidade de pessoas 4

Pontos de acesso para ambiente de média/baixa densidade de pesso- c
as

Injetor PoE compativeis para dispositivos NAO compativeis com PoE 09

Tabela 2: Sumariza¢ao dos equipamentos para solugdo de rede sem fio

Portanto, primeiramente sera especificado o controlador wireless e logo apds as caracteristicas técnicas
que deverdo ser comuns aos pontos de acesso de alta e baixa densidade de pessoas. Por fim serdo elencados
as caracteristicas individuais de cada tipo de ponto de acesso.

4.2.2 Especificacdes do controlador wireless (externo ou interno ao Firewall, ou ainda embutido nos
pontos de acesso)

a. Possuir solucao de controle de pontos de acesso a rede sem fio (access points) integrado ou ndo ao
equipamento da solucdo de seguranca de forma que facilite a geréncia dos pontos de acesso e estes possam
estar sob as regras de seguranca da solucdo (regras de grupos de usudrios do LDAP/AD ou regras das redes
(sub-redes ou VLANS);

b. Ser capaz de gerenciar centralizadamente Pontos de Acesso do mesmo fabricante;
c. Possuir integracdo com os pontos de acesso a rede sem fio deste Edital (préximo subitem),

d. Permitir integracdo com politicas de seguranga da rede interna. Politicas estas impostas por redes (sub
redes ou VLANSs) e/ou usudrios e grupos de usudrios de uma base externa (LDAP e AD);

e. Suporte ao servico de servidor DHCP por SSID para prover enderecamento IP automatico para os clien-
tes wireless;

f. Prover autenticacdo para a rede wireless através de bases externas como LDAP, AD, RADIUS ou TA-
CACS+;

g. Devera permitir a visualizacdo dos clientes conectados;

h. Deverd prover suporte a Fast Roaming;

i. Possuir Captive Portal por SSID;

j.  Permitir configurar o bloqueio de trafego entre SSIDs;

k. Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES e/ou TKIP;

|. Deverd suportar 802.1x através de RADIUS;

m. Permitir configurar parametros de radio como: banda e canal;

r. Possibilitar definir nimero de clientes por SSID. Por exemplo na rede visitantes limitar a 150 o nimero
de usuarios;

s. Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;
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t. Possuir mecanismo de criagdo automatica de usudrios visitantes e senhas auto-geradas e/ou manual,
gue possam ser enviadas por email aos usuarios, e com capacidade de definicdo de horario da expiracdo da
senha;

u. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais
entre dois access points gerenciados;

v. Possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;

w. Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios;
4.2.3 Caracteristicas gerais de hardware para todos os pontos de acesso
a. Interfaces:

e Interface RJ-45 WAN: no minimo 01 unidades gigabit Ethernet;

e Interface console: no minimo 01 unidade

b. Tipo do hardware: para areas internas;

c. Placas de rede Wireless: no minimo 2 radios dual band ou dual radio

d. Padrdes wireless: IEEE 8021.11 a/b/g/n/ac

e. Frequéncias e padrao IEEE dos radios: 2.4 GHz e 5 GHz (pelo menos um dos radios)

f. Alimentacdo (tensGes e frequéncias suportadas): 100 - 240V (bivolt) 50-60Hz. A fonte ou o injetor PoE
devera acompanhar o equipamento.

g. Velocidade/padrdo de velocidade para todas as interfaces: Gigabit Ethernet (10/100/1000)

h. Capacidade de fixacdo/alocacdo paredes ou teto Juntamente com o equipamento deverio ser forneci-
dos, caso necessario, todos os cabos, parafusos, buchas ou acessérios para a adequada fixacao;

i. No caso de acompanhar fonte de alimentacdo, este deverd vir com chaveamento automatico entre as
tensdes suportadas. A fonte fornecida deve suportar sozinha a operacdo da unidade com todos os mddulos
de interface ativos;

j.  Possuir painel/led indicativo de on/off do uso de rede e das interfaces;

k. Fornecer documentagao técnica (fisica ou virtual), bem como manual de utilizagdo, em inglés ou por-
tugués do Brasil para todas as funcionalidades envolvidas;

I. MTBF minimo para o equipamento: 60.000 horas

m. Total integracdo com a controladora wireless do equipamento ou fornecida em conjunto com este no
respectivo item deste edital.

4.2.4 Funcionalidades gerais de software para todos os pontos de acesso

a. Numero minimo de SSID permitidos: 8 (sera aceito, por exemplo: 6 SSID clientes e 2 monitores)
b. Quantidade minima para filas de trafego: 4
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g.

h.
gras de seguranca das redes configuradas ou ainda aos usudrios e grupo de usuarios utilizados na solu¢do de

Camara Municipal de Castro

Suporte a VLAN;
Possibilidade de adicionar um SSID a uma VLAN;

Padroes atendidos:

802.11n 20/40Mhz HT
802.11n MPDU/MSDU
802.11n Dynamic MIMO PS
802.11n LDPC encoding
802.11n MLD

802.11n Max ratio combining
802.11a/b/g/n/ac

Mecanismo para conservagao de energia (p.e. MIMO dinamico)
Possuir interface em Inglés ou portugués brasileiro;

Deve operar em conjunto com o controlador wireless indicado de forma que seja possivel integrar re -

tecnologia da informacao;

4.2.5 Especificagbes de seguranga para todos os pontos de acesso

a.

Mecanismos de autenticagdo de usuarios ou dispositivos: WPA, WPA2, 802.1x, chave pré-compartilha-

da, WEP, Captive Portal ou listas brancas e negras de endereco MAC

b.

Tipos de EAP suportados: EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvO/EAP-MSCHAPv2, PEAPV1/EAP-GTC

EAP-SIM, EAP-AKA, EAP-FAST

C.

d.

Coletor de endereco MAC;

IntegracGes de rede com o firewall especificado no item 1 (por ex. VLANS);

4.2.6 Especifica¢cOes de geréncia para todos os pontos de acesso

a.
b.

C.

Geréncia do equipamento via interface gréfica;
Geréncia via console (terminal de linha comando) através de porta serial;

Descoberta de controlador wireless por DNS ou DHCP;

4.2.7 Especificagcdes de desempenho para pontos de acesso de alta/média densidade

a.
b.

Novas conexdes por segundo: no minimo 6.000;
Quantidade aconselhada de clientes, estacGes de trabalho ou usuarios conectados sob as regras de

acesso: 50 usuarios
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Numero minimo de antenas: 2 (internas ou externas)

. Taxa de associacdo dos radios:

Radio 1: 450Mbps
Radio 2: 1300Mbps
MIMO: 3x3 (3 stream — fluxo de transmissao);

Ganho minimo das antenas: 4dBi p/ 2.4 GHz e 5dBi p/ 5GHz;

4.2.8 Especificacbes de desempenho para pontos de acesso de baixa/média densidade

a.
b.

Novas conexdes por segundo: no minimo 2.000;
Quantidade aconselhada de clientes, estacGes de trabalho ou usuarios conectados sob as regras de

acesso: 30 usuarios

C.
d.
1.

e.

f.

Numero minimo de antenas: 2 (internas ou externas)
Taxa de associacdo dos radios:
Radio 1 e 2: 300Mbps;
MIMO: 2x2 (dual stream)
Ganho das antenas: 3dBi p/ 2.4GHz e 4dBi p/ 5GHz;

4.2.9 Especificagbes para o injetor PoE

Injetor PoE para Ponto de Acesso Sem Fio dos tipos especificados nesse edital;

b. Incluso do cabo de alimenta¢do padrdao ABNT NBR 14136;

C.

d.

Incluso dispositivo Injetor e Splitter, caso necessario;

Suportar alimentagdo elétrica com tensao entre 100 e 240 Volts de maneira automatica em corrente

alternada e frequéncia de 50 a 60 Hz.

e.

f.

g.
h.

Injetor do tipo ativo (com fonte interna),
Possuir duas portas GigabitEthernet 10/100/1000 autonegociaveis, sendo uma delas no padrdo PoE;
Mecanismos de protecdo contra surtos de corrente e tensdo;

Possuir indicadores luminosos com indicacdo de alimentacgdo e indicacdo de dispositivo conectado;

4.3 Garantia, atualizagdo e suporte de primeiro e segundo nivel

a.
b.
c.

d.

Garantia do Material: minimo 12 meses;
Atualizacdo do software embarcado durante o periodo de 12 meses;
Atualizacdo do sistema operacional embarcado durante o periodo de 12 meses;

Todos os licenciamentos, suporte técnico, atualizacbes que por ventura sejam necessarios, deverdo ser

validos por um periodo de 12 meses;
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e. No preco deverd estar incluido todo o software necessdrio para atender as caracteristicas exigidas,
bem como as atualizagdes para todas as versdes do produto que forem langadas durante o periodo do con-
trato;

f. Servico de suporte técnico da solu¢do, em forma de central de chamados centralizada, em regime 8x5
(oito horas por dia durante 5 dias por semana) de segunda a sexta-feira, das 9h as 12h das 13:30 as 17:30h,
ou similar, contemplando atendimento via aplicativo de mensagens instantaneas, e-mail, telefone ou acesso
remoto;

4.3.1 Servigos de instalagao e configuragao

a. Levantamento das informacdes do local para que seja gerado uma documentag¢do do ambiente que o
equipamento sera instalado;

b. Adequacdo das melhores praticas do mercado de seguranca e do equipamento de acordo com as pe-
culiaridades da Camara.

c. Disposicdo e montagem dos equipamentos nos locais especificados respeitando as definicdes aqui im-
postas de PONTO LOGICO DE REDE (vide 'Definicdes prévias') e o padrdo de radiacdo das antenas dos pontos
de acesso de forma a otimizar o sinal;

d. Instalagdo utilizando materiais que acompanham a infraestrututura de cabeamento, protec¢do e acaba-
mento da Camara. Isso inclui utilizar um o mesmo nivel de cabo de rede, canaletas, eletrodutos e acabamen-
tos utilizados na Camara.

e. Orientacdo e treinamento de no minimo 04 horas para administracdo do equipamento;

f. Elaboracdo da documentacdo das instalacdes com informacdes sobre o projeto e sobre as especifica-
¢cOes configuradas;

g. Configuracdo dos seguintes médulos segundo as especificagdes e peculiaridades da CMC:

Comunica¢do com o controlador wireless;

e Duas SSDI com politicas diferentes. Sendo a primeira com diretivas de usudrio interno e a segunda
com perfil de visitante;

h. Padrdo dos materiais para a instalacdo:

Item Material

Cabo LAN CAT6 com 4 pares e as seguintes caracteristicas:
e 4 pares tracados com condutores sélidos de cobre nu

Cabo LAN e Diametro nominal de no minimo 23AWG
¢ Isolado em polietileno especial
e Capa externa em PVC ndo propagante a chama

e O cabo deve superar as caracteristicas de redes Gigabit
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Item Material

Patch Cord CAT6 com as seguintes caracteristicas:

e Comprimento: 1m a 2,5m;
e Padrdo de montagem: T568A;
e Tipo de conector: RJ-45 com garras duplas;
e Tipo de cabo: UTP Cat 6;
e Quantidade de pares: 4 pares, 24AWG;
Patch Cord - .
e Conectores modulares de 8 posi¢des do tipo 8P8C (RJ45) em ambas
as extremidades;
e Capa de PVC com marcacdo de comprimento indelével;
e Conectorizado, testado e certificado (ANATEL) em fabrica;

e Capa para o conector injetada ao cabo e ao conector;

*Na&o serdo admitidos patch cords fabricados em campo
Canaleta de a¢o ou aluminio com tampa

e CorBranca

e Com um ou dois interseptos (divisores) centralizados para permitir
utilizacdo da canaleta com multiplos fins;

e Tamanhos 75mm x 25mm (aproximadamente) e comprimento de
Ima3m;

¢ Fechamento das canaletas com tampa encaixavel e sem necessida-
Canaletas de de parafusos ou ferramentas para abrir e fechar;

e Capacidade de embutir na canaleta op¢cbes de conectores para aca-
bamento e conexdes com tomadas elétricas e ldogicas (RJ-11 e RJ-45)

Exemplo de canaletas que se enquadram nas especificacées;

http://www.valemam.com.br

http://www.dutotec.com.br/
Eletroduto corrugado galvanizado para cabos de rede que passarao

pelo forro ou locais que ndo tém a devida protecao;

e Conduite flexivel espiralado;

e Fabricado com fita de aco doce galvanizada;
Eletrodutos e Revestido com camada fina de PVC;

e Resisténcia a grandes impactos e a esmagamento;
e Que permita raio de curvatura (flexivel);

o Cor preta;

e Diametro de 3/4” (trés quartos de uma polegada).
Conector RIJ- Conector RJ-45 fémea CAT6 com as seguintes caracteristicas:
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Item Material

a. Atingir os limites estabelecidos nas normas para CAT6

b. Corpo em termoplastico de alto impacto ndo propagante a chama

c. Possibilidade de fixacdao de icones de identificagdo e fixacdo na pa-
45 fémea e caixal rede ou no teto (dependendo da situagdo)
de acoplar/sobre- d. Terminais de conexdao em bronze fosforoso estanhado, padrao 110
IDC, para condutores de 22 a 26 AWG

e. Compativel com os restantes itens de rede aqui estabelecidos

por

f. Compativel com a conexdo da canaleta especificada ou com o local

de instalagdo

Tabela 3: Exemplo de materiais a serem utilizados na instalagao

f. Instalacdo dos equipamentos nos locais indicados pela Camara Municipal de Castro, com as devidas
terminagOes elétricas e protegdes pertinentes acomodadas em eletrocalhas, canaletas e tomadas apropria-
das. Tais instalagdes seguirdo o disposto na Tabela a seguir:

Local Ponto elétrico (PE) e légico (PL) OBS:
PE — Utilizando injetor PoE ou
fonte de alimentacdo ligado ao no-
break Instalacdo na parede préximo
1 Frente Plenario aos PL ou no teto com os devidos
PL — ponto de rede existente na| acabamentos;
sala de dudio e video (dist. estima-
da 50m);
PE — Utilizando injetor PoE ou
fonte de alimentagdo ligado ao no- Instalagdo na parede ou no teto
L. break com os devidos acabamentos
Fundo Plenario Lo .
2 ) elétricos e ldégicos passando pelo
(parte de cima) . , .
PL — ponto de rede existente na| forro até chegar a sala de dudio de
sala de dudio e video (dist. estima-| video;
da 15m);
PE — Utilizando injetor PoE ou
fonte de alimentagdo ligado ao no- Instalagdo na parede ou no teto
, | break com os devidos acabamentos
Canto do plena- Lo .
3 elétricos e ldégicos passando pelo

rio

PL — ponto de rede existente na
sala de audio e video (dist. estima-
da 40m);

forro até chegar a sala de dudio de
video;
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Local

Sala das comis-
soes

Ponto elétrico (PE) e légico (PL)

PE — Utilizando injetor PoE ou
fonte de alimentacdo ligado ao no-
break

PL — ponto de rede existente na
sala de dudio e video (dist. estima-
da 70m);

Camara Municipal de Castro

OBS:

Instalacdo na parede proximo
aos PL com os devidos acabamen-
tos;

Recepcdo plena-
rio

PE — Utilizando injetor PoE ou
fonte de alimentacdo ligado ao no-
break

PL — ponto de rede existente na
sala de dudio e video (dist. estima-
da 40m);

Instalacdo na parede proximo
aos PL com os devidos acabamen-
tos;

Recepcdo da Ca-
mara

PE — Utilizando injetor PoE ou
fonte de alimentacdo ligado ao no-
break

PL — ponto de rede existente na
propria recepgao (dist. Est. 10m)

PL ja existinte e ligado ao patch
panel da sala de servidores. So-
mente ligar o ponto nos switches
da Camara.

Entrada dos ve-
readores e cozinha
(café dos vereado-

PE — Utilizando injetor PoE ou
fonte de alimentacdo ligado ao no-
break

Instalacdo externa para PL com
os devidos acabamentos;

res) PL — ponto de rede na sala de
servidores (dist. Est. 20m)

PE — Utilizando injetor PoE ou

fonte de alimentacdo ligado ao no-

Gabinetes  dos| break Instalagao na parede ou no teto
vereadores (corre- préoximo aos PL e PE com os devi-
dor) PL —ligado a um switch em rack| dos acabamentos;

proximo ao local (dist. estimada
5m);
PE — Utilizando injetor PoE ou
fonte de alimentagdo ligado ao no- Os cabos légicos deverdo atra-

Segundo andar| break vessar deverdo passar pelas tubula-

(corredor) ¢Oes existentes até chegar na sala

PL — ponto de rede na sala de
servidores (dist. Est. 50m)

de servidores;

Tabela 4: InstrugGes de instalagao

Rua Coronel Jorge Marcondes, 501 - Vila Rio Branco - CEP: 84.172-020 - Fone: (42) 3233-8500
cnpj: 77.774.685/0001-58 - site: www.camaracastro.pr.gov.br - e-mail: camara@camaracastro.pr.gov.br

Pagina 33




Camara Municipal de Castro

5  OBRIGAGOES DA CONTRATADA

5.1 Todos os materiais que constam dos servicos devem ser fornecidos pela CONTRATADA, assim como a
mao de obra especializada.

5.2 A CONTRATADA devera disponibilizar no maximo, um Supervisor, que ficara responsavel para tratar e
responder junto ao CONTRATANTE sobre as questdes técnicas relativas aos servigos, objeto desta contratagao.

5.3 A CONTRATADA devera apresentar um cronograma dos servicos que coadunem com as exigéncias de
tempo de execucdes propostas pelo CONTRATANTE.

5.4 A CONTRATADA devera dispor de todos os equipamentos, maquinas e pessoal técnico especializado, consi-
derados essenciais para o cumprimento do objeto desta licitacdo (Art. 30, § 62, da Lei 8.666/93);

5.5 Deve-se atentar quanto ao sigilo das informacgdes. As Informacdes de valores, negociacdo e condigdes téc-
nicas contidas na licitagdo ou que serdo disponibilizadas na fase de execu¢do ndo devem ser comentadas,
faladas ou escritas para nenhuma outra empresa ou pessoa fora da Camara;

5.6 Ndo serdo aceitas solugdes com fracionamento de equipamentos além do especificado de forma a satisfa-
zer requisitos de desempenho, por exemplo, nimero de dispositivos ou quantidade de usuarios simulta-
neos;

5.7 Caso o fabricante seja representado neste certame por parceiro, distribuidor ou revenda, este devera estar
apto a realizar o fornecimento completo da solucdo, incluindo prazos, servicos e garantias previstos no edi-
tal.

5.8 Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante em lis-
tas de end-of-life ou end-of-sale. Isso quer dizer que ndo poderdo estar com a intencdo de serem desconti-
nuados.

5.9 A CONTRATADA devera submeter a apreciacdo da fiscalizacdo do CONTRATANTE, em tempo habil catdlogos
dos materiais que serao fornecidos.

5.10 O atendimento a todos os itens podera ser comprovado, caso a CONTRATANTE solicite, através de do-
cumentacao oficial do fabricante da solugcdo. A instituicdo podera realizar diligéncia junto ao fabricante
para comprovar a autenticidade da documentacgdo. A localizagdo da comprovacdo na(s) pagina(s) devera
ser clara e precisa. Um exemplo de como tal apresentagao pode ser feito é mostrado na tabela abaixo:

Item Documento Pag.
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6 DA VISITA TECNICA OPCIONAL

a) A empresa interessada em participar da licitacio PODERA fazer uma visita sobre os locais onde os
servicos serdo executados, executando medi¢cdo e examinando todos os detalhes para tomar ciéncia das
caracteristicas dos locais, eventuais dificuldades que possam existir para a execucdo dos servicos de
instalacdo e toda e qualquer informacdo necessaria para a elaboracdo da proposta.

b) Ao realizar a vistoria a licitante devera solicitar a “Declaracdo de Vistoria” que deverd ser apresentada
junto com os outros documentos exigidos no momento da licitacdo. Na Declaracdo de Vistoria devera
constar ciente dos servidores designados como Gestor ou Fiscal de Contrato ou por outra pessoa por ele
indicada, para comprovar que o licitante vistoriou os locais onde serdo executados os servigos;

c) A vistoria devera ser agendada junto ao Setor de Licitacdo, no horario das 12:00 as 18:00 horas, de
segunda a sexta feira, telefone (42) 3233-8500, e ndo podera ser realizada no dia marcado para realizagdo
do certame;

d) Caso a licitante ndo realize a vistoria, ndo serdo aceitas alegacbes posteriores quanto ao
desconhecimento de qualquer detalhe, incompreensao, duvidas ou esquecimento que possam provocar
empecilhos, atrasos ou paralisacdes na execucdo dos servicos, arcando a CONTRATADA com todos e
quaisquer 6nus decorrentes destes fatos.

7 DA QUALIFICACAO DA CONTRATADA
a. Atestado de Capacidade Técnica, em nome da LICITANTE, expedido por pessoa juridica de di-
reito publico ou privado, que comprove o fornecimento de equipamentos similares aos ofertados ser-

vigos de instalagao, configuracao e suporte técnico nas seguintes quantidades:

e Item 1) Dispositivo UTM/NGFW com 40% da capacidade de processamento e usuarios ao es-
pecificado no edital. Nesse caso acima de 120 usudrios e throughput de 40Mb para as funcionalidades

de um UTM/NGFW;

e Item 2) Solucdo wireless com 40% dos pontos de acesso especificados no edital e gerenciados

através de uma controladora. Nesse caso mais de 3 pontos de acesso;
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8  OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

a) Assegurar-se que os precos contratados estdo compativeis com aqueles praticados no mercado, por
consumidores com perfil de atendimento semelhantes, de forma a garantir que eles continuem os mais
vantajosos para a Camara Municipal de Castro;

b) Prestar a CONTRATADA todas as informacgdes e esclarecimentos atinentes ao objeto do contrato, que
venham a ser solicitados pela empresa a ser contratada, necessarios a presta¢do dos servicos;

c) Fiscalizar e inspecionar os equipamentos entregues, e rejeita-los, quando estes ndo atenderem as
especificacdes no Termo de Referéncia;

d) Acompanhar e fiscalizar a execucdo do contrato por um representante especialmente designado, de
acordo com determinacdo da Lei n? 8666/93 e suas alteracgdes.

e) Cumprir os compromissos financeiros assumidos com a empresa a ser contratada, de acordo com o
contrato;

f) Proporcionar as facilidades necessarias para que a empresa CONTRATADA possa desempenhar os
servicos descritos neste termo de referéncia conforme normas estabelecidas pela CONTRATANTE. Dentro
das facilidades estdo aspectos como:

e Pontoderede; e

e Alimentacdo elétrica ndo estabilizada;

g) Notificar, formal e tempestivamente a empresa a ser contratada sobre quaisquer irregularidades
observadas na prestacao dos servicos;Exigir o cumprimento de todos os compromissos assumidos pela
empresa a ser contratada, de acordo com os termos de sua proposta comercial, do contrato e do edital da
licitagao;

8.4 Aplicar a CONTRATATA, se necessdrio, as san¢oes legais cabiveis, garantindo o contraditério e a
ampla defesa.
9  DASUBCONTRATACAO
a. A execucdo das atividades do objeto somente podera ser subcontratado mediante prévia
e expressa aprovacao da CMC, quer quanto a qualificagdo técnica da empresa indicada pela

CONTRATADA, quer quanto aos tipos e volumes dos servigos a serem subcontratados.

b. Nenhuma subcontratagao isentarda a CONTRATADA de quaisquer de suas responsabili-
dades ou obriga¢des, sendo o mesmo responsavel perante a CMC por todos os atos ou omissoes

dos subcontratados, bem como por atos de pessoas direta ou indiretamente por eles emprega-

das.

10  FISCALIZAGAO E CONTROLE

A CONTRATANTE reserva-se no direito de exercer fiscalizagdo e controle sobre os servigos prestados pela
CONTRATADA, mesmo sendo esta Ultima a Unica responsavel pela execu¢do dos mesmos.
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a) A fiscalizacdo e a gestdo do contrato serdo de responsabilidade da Camara Municipal de Castro
através do Fiscal de Contrato, sendo designado para esta funcao o servidor Davi Miara Kiapuchinski.

b) Solicitar a CONTRATADA a substituicdo de qualquer material ou equipamento, cujo uso, considere
ndo atender as necessidades da CONTRATANTE beneficiadas neste contrato.

11 LOCAL DAS INSTALACOES

Camara Municipal de Castro, Rua Coronel Jorge Marcondes, 501, Vila Rio Branco — CEP 84.172-020 -
Castro / PR

12 PENALIDADES:

a) O licitante vencedor estara sujeito as penalidades previstas nos Artigos 86 e 87 da Lei 8.666/93 de
21/06/93, seus paragrafos e incisos;

b) Multa de 20% (vinte por cento) sobre o valor global da proposta, pela inexecugao total do contrato, e
em caso de rescisao contratual por inadimpléncia da contratada;

¢) Multa de 0,5% (cinco décimos) por cento, sobre o valor de cada item da proposta atualizada, por dia
gue exceder o prazo contratual para fornecimento do objeto;

d) Multa de 10% (dez por cento) do valor remanescente do contrato, na hipdtese de inexecucao;

e) As penalidades serdo aplicadas sem prejuizo das demais sancdes, administrativas ou penais, previstas
na Lei 8.666/93.

13  ESTIMATIVA DE CUSTOS

a) LOTE 01
VALOR
ITEM DESCRIGCAO MAXIMO
(RS)
HARDWARE 20.198,95
SOLUGAO DE —
1 INSTALACAO E TREINAMENTO 5.503,80
SEGURANCA
SUPORTE 12 MESES 5.728,13
TOTAL LOTE 01 31.430,89
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b) LOTE 02
VALOR
ITEM DESCRICAO MAXIMO
(RS)
.| sotucao o ree HARDWARE 42.506,22
WI-Fi INSTALACAO E TREINAMENTO 9.016,00
TOTAL LOTE 02 51.522,22
14  PRAZOS

Todos os equipamentos, bem como, os acessos necessarios e as coberturas complementares deverdo ser
entregues na Camara Municipal de Castro, e acompanhado da respectiva nota fiscal, um termo com nome
telefone e-mail da(s) pessoa(s) responsavel (eis) pela garantia e suporte técnico;

A entrega, para todos os itens, deverd ocorrer em até 45 (quarenta e cinco) dias Uteis apds a publicagdo

do Extrato de Contrato;

A capacitacdo técnica dos profissionais devera ser concluida num prazo maximo de 30 (trinta) dias Uteis
apds o agendamento prévio feito entre as partes. Tal agendamento ndo podera ser posterior a data de

validacdo do servico.

15 DO PRECO

O valor maximo para os 2 LOTES desta contratacdo é de RS 82.953,11 (Oitenta e Dois Mil Novecentos e

Cinglienta e Trés Reais e Onze Centavos).

16 DOS RECURSOS

Os recursos para contratagdo dos servigos correrdo por conta da seguinte dotagdo orgamentaria:

01.001.01.031.0001-2002 — 44.90.52.00.00 - EQUIPAMENTOS E MATERIAL PERMANENTE
44.90.52.35.00

01.001.01.031.0001-2002 — 33.90.39.00.00 — OUTROS SERVICOS DE TERCEIRO PESSOA JURIDICA

33.90.39.57.00
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17 DA FORMA DE PAGAMENTO

a) A nota fiscal, apds conferencia, deverd estar devidamente assinada por um agente da Camara
Municipal de Castro, em conformidade com o artigo n.2 40, inciso XIV, alinea “a”, da Lei n.2 8.666/93, que
serd efetuado no prazo maximo de 10 (dez) dias, sob depdsito bancario em Conta-Corrente.

b) O Empenho sera emitido apds a publicacdo do Extrato de Contrato

) Devera constar no corpo da Nota Fiscal, o numero do respectivo empenho e os dados bancarios
para pagamento.

GERSON SUTIL

PRESIDENTE

ANEXO Il

PREGAO N° 006/2015
MODELO DE PROPOSTA DE PRECOS

a) LOTEO1
ITEM DESCRICAO VALOR (R$)
HARDWARE
SOLUGAO DE; -
1 INSTALACAO E TREINAMENTO
SEGURANCA
SUPORTE 12 MESES

TOTAL LOTE 01
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b) LOTE 02
ITEM DESCRICAO VALOR (RS)
. soLucAo De Repg| HARDWARE
WI-Fi INSTALACAO E TREINAMENTO
TOTAL LOTE 02

Validade da Proposta — 60 dias
Em, de de 2015.

EMPRESA

RAZAO SOCIAL: CNPJ:

NOME FANTASIA:

ENDERECO: BAIRRO:

CEP: CIDADE / UF :

REPRESENTANTE LEGAL

NOME:

CPF: RG

ENDERECO: BAIRRO:

CEP: CIDADE / UF :

CARIMBO CNPJ/ INSC. ESTADUAL E ASSINATURA
DO DIRETOR E OU/RESPONSAVEL DA EMPRESA
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ANEXO Il

DECLARAGAO DE INEXISTENCIA DE MENOR TRABALHADOR

Empresa , inscrita no CNPJ n? , sediada a Rua

, por intermédio de seu representante legal o Sr.

, portador da carteira de identidade n2 e do CPF n°

, DECLARA, para fins do disposto no inciso V do Art. 27 da Lei n? 8.666, de 21 de

junho de 1993, acrescido pela Lei n? 9.854, de 27 de outubro de 1999, que a Empresa acima qualificada, ndo

emprega menor de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos.

, de de 2015.

CARIMBO CNPJ E ASSINATURA DO
RESPONSAVEL PELA EMPRESA
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ANEXO IV

DECLARAGAO DE INEXISTENCIA DE FATO SUPERVENIENTE

Empresa , inscrita no CNPJ n¢ , sediada a Rua

, DECLARA, para fins de prova junto a Camara

Municipal de Castro, nos termos do inciso IV, do Item 7.1, da Instrucao Normativa 5-MARE e do § 22 DO Art.
32 da Lei 8.666/1993, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua

habilitacdo no presente processo licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores.

, de de 2015.

CARIMBO CNPJ E ASSINATURA DO
RESPONSAVEL PELA EMPRESA
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ANEXO V

DECLARAGAO DE MICROEMPRESA OU DE EMPRESA DE PEQUENO PORTE

Pela presente eu: , portador da CI/RG n°
e do CPF/MF n° , representante legal da empresa:
, inscrita no CNPJ/MF:

, DECLARO sob as penas da Lei, que citada empresa estd enquadrada na Lei

Complementar n°® 123/2006, como MICROEMPRESA — ME ou EMPRESA DE PEQUENO PORTE — EPP.

Para que surta os devidos efeitos legais firmo a presente declaragdo.

, de de 2015.

CARIMBO CNPJ E ASSINATURA DO
RESPONSAVEL PELA EMPRESA
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ANEXO VI

DECLARAGAO DE HABILITACAO

Empresa , inscrita no CNPJ n? ,  Rua

, DECLARA, nos termos do inciso VII, do Art. 42 da Lei 10.520, de

17 de julho de 2002, sob as penas da lei, que cumpre plenamente os requisitos de habilitacdo da modalidade
PREGAO N° 006/15, que ndo ha entre seus diretores, gerentes, sécios ou empregados qualquer servidor da
Camara de Castro e que os envelopes n? 1 e 2 contém a indicagdo do objeto, o preco oferecido e a

documentacado de habilitacdo, respectivamente.

) de de 2015.

CARIMBO CNPJ E ASSINATURA DO
RESPONSAVEL PELA EMPRESA
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ANEXO VII

DECLARACAO

Empresa , por seu representante legal,

declara para o fim de participagdo na licitagdo, modalidade PREGAO PRESENCIAL n2 006/2015, da Camara
Municipal de Castro, que recebemos todas as copias da referida Licitacdo, bem como todas as informacdes
necessarias e que possibilitam a execugdo da proposta, em conformidade com a Lei n2 8.666/93, concordando

com os termos do presente certame.

, de de 2015.

CARIMBO CNPJ E ASSINATURA DO
RESPONSAVEL PELA EMPRESA
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ANEXO VIII

MINUTA DO CONTRATO

CONTRATO N° /

Contrato que entre si celebram a Camara Muni-
cipal de Castro e a
Empresa:

Pelo presente instrumento particular de contrato, vinculado ao Edital de Pregao
Presencial n°® 006/15, de um lado a Camara Municipal - Estado do Parana, Pessoa Juridica de
Direito Publico Interno, inscrito no CNPJ/MF n° 77.774.685/0001-58, com endereco, na Rua Coro-
nel Jorge Marcondes, n° 501, nesta cidade, neste ato representado pelo seu Presidente, Sr. GER-
SON SUTIL, brasileiro, casado, técnico contabil, portador da cédula de identidade RG n©.
6.132.331-7 SSP/PR, inscrito no CPF/MF n°. 016.759.119-32, residente e domiciliado na Chacara
Sempre Verde, Castrolanda, nesta Cidade, a seguir denominado CONTRATANTE, e de outro lado

a empresa: , Pessoa Juridica de Direito Privado, inscrita no CNPJ/MF n©°
, com endereco na Rua no , Bairro CEP cidade

, neste ato representada pelo seu Sr. , brasileiro (casado, solteiro, profis-

sao, etc.), portador da CI/RG n©° e no CPF/MF n© , residente e domiciliado no
enderego , a seguir denominada CONTRATADA, as partes devidamente qualificadas e

acordadas firmam o presente CONTRATO, nos termos da Lei n° 8.666/93 e suas alteracgOes, as-
sim como pelas condicoes do Edital supra citado e pelos termos da proposta da CONTRATADA,
conforme clausulas a seguir:

CLAUSULA PRIMEIRA - OBJETO

O presente CONTRATO tem por objetivo: AQUISICZ\O DE SOLUGAO TECNOLOGICA PARA SEGURAN-
CA DE INFORMAGOES EM REDE DE DADOS, BEM COMO AS DEVIDAS COBERTURAS ACESSORIAS, INSTALA-
CAO, CONFIGURAGAO, TREINAMENTO, ASSISTENCIA TECNICA E GARANTIA; E SOLUCAO TECNOLOGICA
PARA REDE LOCAL SEM FIO (WLAN), ENGLOBANDO EQUIPAMENTOS (CONTROLADORA E PONTOS DE ACES-
SO), INSTALACAO, CONFIGURACAO, TREINAMENTO, ASSISTENCIA TECNICA E GARANTIA, conforme especi-
ficado no ANEXOS I DO TERMO DE REFERENCIA.

Paragrafo Primeiro - Integram e completam o presente Termo Contratual, para todos os fins de
direito, obrigando as partes em todos os seus termos, as condigbes expressas no Edital de Pre-
gao n° 006/15, juntamente com seu anexo e propostas da CONTRATADA.

CLAUSULA SEGUNDA - VALOR CONTRATUAL

Pela aquisicdo dos produtos e servicos a CONTRATANTE pagara a CONTRATADA o valor total
de R$ ( ), condicdes esta da vencedora.

CLAUSULA TERCEIRA - CONDICOES DE PAGAMENTO

Paragrafo Primeiro — O pagamento serd efetuado em até 10 (dez) dias, apds recebimento do
objeto, mediante a emissdo da respectiva nota fiscal, a qual devera estar devidamente atestada
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pelo funcionario da Comissdo de Recebimento, constando o nimero do respectivo empenho e os
dados bancarios para pagamento.

Paragrafo Segundo - Os pagamentos serdo efetuados somente através de depdsito bancario,
de acordo com o0 ANEXO X do Edital.

Paragrafo Terceiro — Sendo necessaria também a comprovacao de recolhimento das obrigacdes
sociais do més anterior.

Paragrafo Quarto - Caso no dia previsto no item anterior ndo haja expediente na Camara Muni-
cipal, o pagamento sera efetuado no primeiro dia Util subsequente a este.

CLAUSULA QUARTA - RECURSO FINANCEIRO

As despesas decorrentes do presente CONTRATO correra a conta das: DOTACOES ORCAMEN-
TARIAS: 01.001.01.031.0001-2002 - 44.90.52.00.00 - EQUIPAMENTOS E MATERIAL
PERMANENTE - 44.90.52.35.00 e 01.001.01.031.0001-2002 - 33.90.39.00.00 - OUTROS
SERVICOS DE TERCEIRO PESSOA JURIDICA - 33.90.39.57.00

CLAUSULA QUINTA - PRAZOS

Paragrafo Primeiro - O prazo para entrega formalmente pela CONTRATANTE devera ocorrer no
maximo 45 (cinco) dias, apartir da assinatura do contrato;

Paragrafo Segundo - Os prazos acima estabelecidos poderdo ser prorrogados nos termos do Art.
57, inciso IV da Lei n® 8.666/93, de acordo com o interesse das partes, com o prevalecimento do
interesse publico.

CLAUSULA SEXTA - DIREITOS E RESPONSABILIDADE DAS PARTES

Paragrafo Primeiro - Constituem direitos da CONTRATANTE receber o objeto deste CONTRA-
TO nas condicdes avencadas e da CONTRATADA perceber o valor ajustado na forma e no prazo
convencionados.

Paragrafo Segundo - Constituem obrigacées da CONTRATANTE:

a) Efetuar os pagamentos na forma ajustada;
b) Prestar a CONTRATADA todas as informacgoes e esclarecimentos atinentes ao objeto do
contrato, que venham a ser solicitados pela empresa a ser contratada, necessarios a en-

trega do objeto;

c) Fiscalizar e inspecionar a entrega do objeto, e rejeita-los, quando estes ndo atenderem
as especificacdes no Termo de Referéncia;

d) Acompanhar e fiscalizar a execugao do contrato por um representante especialmente
designado, de acordo com determinacao da Lei n°® 8666/93 e suas alteracoes.

Paragrafo Terceiro - Constituem obrigacdes da CONTRATADA:

a) Todos os materiais que constam dos servicos devem ser fornecidos pela CONTRATADA, assim
como a mao de obra especializada.

Rua Coronel Jorge Marcondes, 501 - Vila Rio Branco - CEP: 84.172-020 - Fone: (42) 3233-8500
cnpj: 77.774.685/0001-58 - site: www.camaracastro.pr.gov.br - e-mail: camara@camaracastro.pr.gov.br
Pagina 47



Camara Municipal de Castro

b) A CONTRATADA devera disponibilizar no maximo, um Supervisor, que ficard responsavel para
tratar e responder junto ao CONTRATANTE sobre as questdes técnicas relativas aos servigcos, ob-
jeto desta contratagao.

c) A CONTRATADA devera apresentar um cronograma dos servicos que coadunem com as exigén-
cias de tempo de execucbes propostas pelo CONTRATANTE.

d) A CONTRATADA devera dispor de todos os equipamentos, maquinas e pessoal técnico especia-
lizado, considerados essenciais para o cumprimento do objeto desta licitagao (Art. 30, § 6°, da Lei
8.666/93);

e) Deve-se atentar quanto ao sigilo das informacdes. As Informagdes de valores, negociacao e
condicOes técnicas contidas na licitagdo ou que serdo disponibilizadas na fase de execugao nao
devem ser comentadas, faladas ou escritas para nenhuma outra empresa ou pessoa fora da Ca-
mara;

f) N3o serdo aceitas solugdes com fracionamento de equipamentos além do especificado de forma
a satisfazer requisitos de desempenho, por exemplo, nimero de dispositivos ou quantidade de
usuarios simultaneos;

g) Caso o fabricante seja representado neste certame por parceiro, distribuidor ou revenda, este
devera estar apto a realizar o fornecimento completo da solucgdo, incluindo prazos, servicos e ga-
rantias previstos no edital.

h) Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabri-
cante em listas de end-of-life ou end-of-sale. Isso quer dizer que ndo poderdao estar com a inten-
cao de serem descontinuados.

i) A CONTRATADA devera submeter a apreciacdo da fiscalizagdo do CONTRATANTE, em tempo habil catdlogos
dos materiais que serdo fornecidos.

j) O atendimento a todos os itens poderd ser comprovado, caso a CONTRATANTE solicite, através de docu-
mentacdo oficial do fabricante da solugdo. A instituicdo podera realizar diligéncia junto ao fabricante para
comprovar a autenticidade da documentacdo. A localizagdo da comprovacdo na(s) pagina(s) devera ser clara e
precisa. Um exemplo de como tal apresentacdo pode ser feito é mostrado na tabela abaixo:

1) A responsabilidade e o 6nus pelo recolhimento de todos os impostos, taxas, tarifas, contribui-
¢oes ou emolumentos federais, estaduais € municipais, inclusive com transporte, que incidam ou
venham incidir sobre o objeto deste processo, bem como apresentar os respectivos comprovan-
tes, quando solicitado pelo CONTRATANTE;

m) Entregar deverd ser conforme socilitadas no Termo de Referencia, no prazo estabelecido nes-
se contrato;

CLAUSULA SETIMA - SANGOES ADMINISTRATIVAS PARA O CASO DE INADIMPLEMENTO
CONTRATUAL
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Paragrafo Unico - Pela inexecucdo total ou parcial do CONTRATO, a Camara Municipal poderd,
garantida a prévia defesa, aplicar a CONTRATADA as sancgbes previstas no Art. 86 e 87 da Lei n°
8.666/93; sendo que em caso de multa esta correspondera:

a) Multa de 20% (vinte por cento) sobre o valor global da proposta, pela inexecucao total
do contrato, e em caso de rescisdo contratual por inadimpléncia da contratada;

b) Multa de 0,5% (cinco décimos) por cento, sobre o valor de cada item da proposta atua-
lizada, por dia que exceder o prazo contratual para fornecimento do objeto;

c) Multa de 10% (dez por cento) do valor remanescente do contrato, na hipétese de ine-
Xecucao;

d) As penalidades serao aplicadas sem prejuizo das demais sancdes, administrativas ou
penais, previstas na Lei 8.666/93.

CLAUSULA OITAVA - RESCISAO

O presente CONTRATO podera ser rescindido caso ocorram quaisquer dos fatos elencados no Art.
78 e seguintes da Lei n°® 8.666/93.

Paragrafo Unico - A CONTRATADA reconhece os direitos da CONTRATANTE, em caso de res-
cisdo administrativa prevista no Art. 77, da Lei n° 8.666/93.

CLAUSULA NONA - LEGISLAGAO APLICAVEL

O presente Instrumento contratual rege-se pelas disposicdes expressas na Lei n® 8.666, de 21 de
junho de 1.993, e pelos preceitos de direito publico, aplicando-se-lhe supletivamente, os princi-
pios da Teoria Geral dos Contratos e as disposicdes de direito privado.

CLAUSULA DECIMA - DO FISCAL

O Fiscal designado pela Camara Municipal de Castro para a fiscalizagdo deste CONTRATO, inclu-
sive quanto aos prazos estabelecidos sera o Sr .DAVI MIARA KIAPUCHINSKI, CPF/MF n°
059.461.719-76

CLAUSULA DECIMA PRIMEIRA - CASOS OMISSOS

Os casos omissos serao resolvidos a luz da Lei n°® 8.666/93, e dos principios gerais de direito.

CLAUSULA DECIMA SEGUNDA - FORO

Fica eleito o Foro da Comarca de Castro - Parana, para dirimir ddvidas ou questdes oriundas do
presente CONTRATO.

E por estarem justas e CONTRATADAS, as partes assinam o presente instrumento contratual,
por si e seus sucessores, em 2 (duas) vias igual teor e rubricadas para todos os fins de direito, na
presenca das testemunhas abaixo.

Rua Coronel Jorge Marcondes, 501 - Vila Rio Branco - CEP: 84.172-020 - Fone: (42) 3233-8500
cnpj: 77.774.685/0001-58 - site: www.camaracastro.pr.gov.br - e-mail: camara@camaracastro.pr.gov.br
Pagina 49



Camara Municipal de Castro

Castro, de de 2015.

GERSON SUTIL
PRESIDENTE

CONTRATANTE CONTRATADA

DAVI MIARA KIAPUCHINSKI

FISCAL

TESTEMUNHAS:
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ANEXO IX

DECLARAGAO DE IDONEIDADE

Declaramos para os fins de direito, na qualidade de Proponente do procedimento licitatdrio,
sob a modalidade PREGAO N° 006/15, instaurado pela CAmara Municipal de Castro, que n3o fomos declarados

inidoneos para licitar ou contratar com o Poder Publico, em qualquer de suas esferas.

Por ser expressao da verdade, firmamos o presente.

Em, de de 2015.

CARIMBO DO CNPJ/NOME/ASSINATURA DO
REPRESENTANTE LEGAL DA EMPRESA
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ANEXO X

DADOS BANCARIOS

Empresa

CNPJ

Fone - Fax

Banco

Agéncia

Conta Corrente (__)___/___Poupanga (__)

Ano de Abertura da Conta

Enderecgo da Agéncia/Cidade/UF

Castro, de de 2015.

DIRETOR OU REPRESENTANTE LEGAL
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